Elektroniska
sakerhetslosningar

for handeln

Answers for infrastructure. SIEMENS




Ett samlat grepp om sakerheten




Minska svinn och stold
1 handeln med elektronisk
sakerhet i flera steg

Oavsett storlek pa féretag inom handeln, paverkas
Ionsamheten av stolder och svinn. Att forebygga svinn
star hégt upp pa listan hos bade sma butiker och stora
shoppingcentrum. Med ganska enkla medel gar det att
begransa mojligheten till stold under 6ppettider, men
for att fa ner antalet stolder mer substantiellt behover
sdakerheten finnas i flera steg, bade fore, under och efter
Oppettider. Pa Siemens forstar vi att det ar verksamhetens
storlek som avgor hur sofistikerad och funktionell en
sadan I6sning bor vara. Vara produkter och system

ar darfor skalbara och vi erbjuder kostnadseffektiva,
integrerbara I6sningar efter just din verksamhets behov

och miljo.

Nar du som butiksansvarig eller butiksagare valjer

nagon av Siemens sakerhetsprodukter och system for
handeln sdkerstaller du ocksa méjligheten till utokning
och uppgradering av sdkerhetslésningen sa att det kan
vaxa med verksamheten. Siemens sakerhetssystem

gor central administration och évervakning maojlig pa
samtliga ingdende delar; passerkontroll, inbrottslarm och
videoodvervakning. Oavsett verksamhetens storlek

ar Siemens ett sakert val.



Sma- och medelstora butiker har oftast en begréansad budget
for investeringar som tacker hela deras sakerhetsbehov. De

har ofta inte heller tillgang till sdkerhetspersonal pa samma
satt som storre butiker eller shoppingcentrum. Genom att
kombinera praktiska atgarder och vdl valda sakerhetsprodukter

kan dven mindre butiker och inkdpsstdllen hoja sakerheten

for sina varor, personal, kunder, intdkter och lokaler. Med
Siemens sakerhetssystem hojs sakerheten aven om bara delar
av systemet utnyttjas exempelvis passerkontroll och inbrotts-
larm. Det ar sedan mgjligt att utdka med videodvervakning nar
behovet och situationen férandras.




Elektronisk sakerhet: bra for
personalen, bra for kunderna och
utmarkt for lonsamheten

H Steg 1 - las d6rren

Att se till att dorren in till lagret ar I3st for att hindra att obehdo-
riga personer kommer in ar sunt férnuft och forsta steget till
en tryggare och sakrare handelsmiljé. Med elektronisk lasning
antingen via passersystem eller fristdende och dar tilltréde
endast ges till behdriga med ratt kort eller kod har man tagit
det forsta steget mot att forebygga stold pa grund av slarv eller
glémska. Passerkontroll forhindrar ocksa att obehorig personal
far tilltrade till exempelvis utrymmen dar det kan finnas risk for
olyckor. Endast behdrig personal ges da tilltrade till omradden
som exempelvis kraver speciell utbildning.

I Steg 3 - sov med ett 6ga 6ppet

Siemens inbrottslarm kan anpassas till att skydda olika delar
av fastigheten oberoende av varandra, exempelvis lagerlokal,
kontorsrum eller sjdlva butiken. Detta betyder att kontors-
utrymmen och lager kan vara larmade men inte butiken under
Oppettider. Detektorer kan dessutom vara programmerade efter
diverse zoner, d v s olika respons vid en larmhdndelse, exem-
pelvis starta en videoinspelning, larma tyst eller med signal.
Larmet kan skickas som SMS till exempelvis en butiksdgare
som kan fa bilderna uppspelade direkt pa egen dator hemma
och kontakta larmtjdnst alternativt kan larmet ga direkt till en
larmcentral.

Butiker med ldnga Oppettider till och med kanske dygnet runt
riskerar i hogre grad &n andra att bli utsatta for kriminalitet. Da
passar Siemens tysta larm dar larmet gdr utan att inkrdktaren
marker detta. P3 sa satt ar risken mindre att valdsamheter
uppstar eller att panik infaller. Larmet kan integreras med
Siemens videodvervakningssystem och handelsen spelas in
och sedan anvdandas som bevismaterial utan att personalens
sakerhet paverkas.

I Steg 2 - ha dgon i nacken

Den som planerar att snatta drar sig oftast till platser i butiken
dar det inte finns s& mycket folk i omlopp for att férsoka stoppa
pa sig tjuvgods. Det kan dven vara platser som &r svara for
personalen att ha dverblick 6ver. Genom att installera kameror
pa dessa stdllen forsvarar du for ndgon som planerar att snatta.
Kombinerat med varularm téanker de flesta sig for bade en

och tva ganger innan de snattar. Dar det inte har haft nagon
avskrdckande effekt kan du med Siemens videolagringssystem
vara saker pa att du har ett bra och lattillgédngligt bildmaterial
att Idamna over till polisen. Med Siemens rorliga kameror gar
det dessutom att “félja” en misstankt genom butiken.

Videoinspelningsenheterna kan ocksa ldnkas till kassa-
systemen (P.0.S) for att fa detaljerade och skarpa bilder av
kassaregistreringar pa ett 6gonblick. Kassakvitton kan matchas
till krypterade bilder med "datum & tid” stampel som visar vem
som sdlt vad och till vem. P sd sdtt kan man undersdka och
upptdcka eventuella avvikelser och bedrageriférsok.

Oavsett oppettider ar du alltid saker

Aven under déliga ljusférhallanden exempelvis nattetid, klarar
Siemens dag/natt kameror att leverera skarpa och detaljrika
bilder. Butiker som inte har bemanning 24 timmar om dygnet,
har da en mojlighet att pa ett kostnadseffektivt satt forstarka
sitt skydd med praktisk och effektiv dygnetrunt- bevakning.

B Steg 4 - kdnn trygghet

Med Siemens mjukvara for fjarradministrering ar det mgjligt att
se direktinspelningar eller spela upp inspelat material éver det
interna natverket. Det betyder exempelvis att avdelningsansva-
riga kan ha en god &verblick 6ver att allt fungerar som det ska
pa sina avdelningar, exempelvis kontrollera att inget blockerar
noédutgangar, att tillrdckligt manga kassor &r bemannade
etcetera. Bildmaterial kan ocksa goras tillgangligt for anvandare
utanfor natverket. Ansvariga kan da kontrollera att exempelvis
inventeringar gors korrekt eller sakerstalla att butiken ppnar i
tid utan att sjalv behova vara pa plats.



Siemens sdkerhetssystem erbjuder medelstora och stora
butiker eller kedjor mojligheten att effektivisera sin verksamhet
genom att reducera svinn och darmed ocksa ¢ka sin konkurrens-
kraft. Med integrerbara system fér passerkontroll, inbrottslarm
och videodvervakning blir ett kostnadseffektivt sakerhetssystem
verklighet. Installerat med existerande IT 16sning och befintligt
sakerhetssystem som grund uppnas central tillsyn av alla funk-
tioner, pa plats eller pa distans, fran att ta hand om tusentals
kunder och personal, leverantorer och vaktmastare som
behover komma in i vissa utrymmen, till att kontrollera ingangar,

utgangar, varulager och kassalinjer. Sakerhetssystemet blir
dessutom enkelt att bygga ut och uppgradera efter behov.

Storre butiker och kedjor behdver ofta sakra och 6vervaka
stora ytor och butiker pa flera olika platser. Genom att integrera
system for passerkontroll, videodvervakning och inbrottslarm
har de mojlighet till central- och/eller fjarradministrering och
6vervakning av samtliga butiker. Pa sa satt kan de implementera
samma rutiner och processer dver hela kedjan. Informationen
som samlas in centralt kan anvandas till att bland annat for-
battra sakerhetsrutiner, optimera resurser eller se hur val en
kampanj slar ut i de olika butikerna.




Alltid ligga steget fore

I Steg 5 - knyt ihop sdacken

Olika butiker har olika sakerhetsbehov. Med Siemens sdkerhets-
system dr det mojligt att i ett och samma system administrera
anpassade sdakerhetslésningar for flera butiker. Stérre butiker
och kedjor behdver ofta sakra och 6vervaka stora ytor och
butiker pa flera olika platser. Genom att integrera system

fér passerkontroll, videodvervakning och inbrottslarm har

de mojlighet till central och/eller fjarradministrering och
overvakning av samtliga butiker. Det betyder ocksa att den
mindre butiken kan fa en 16sning anpassad efter sitt behov
samtidigt som den far samma stéd och service fran en central
sakerhetsavdelning som den stdrre. Informationen som samlas
in centralt kan anvandas till att bland annat férbattra sakerhets-
rutiner, optimera resurser eller se hur véal en kampanj slar ut i de
olika butikerna.

Genom att centralt samla in och analysera incidenter kan man
ocksa identifiera och upptacka mojliga ligor i omlopp i ett tidigt
skede och uppmaéarksamma butikerna pa problemet. Siemens
Interactive Video Management (IVM) erbjuder ytterligare
verktyg for att analysera incidenter; kartor forsakrar att bilder
fran ratt kamera och position visas direkt under exempelvis
en pagaende incident och att ratt kamera anvédnds for att
folja efter. Pa sa satt erhalls komplett bildmaterial och data-
information for varje incident. Information kan sedan delges
bdde narliggande butiker och sdkerhetsvakter pa plats som da
har mojlighet att gripa in.

Samordnande sakerhetsfunktioner

H Resultat — en investering som betalar tillbaka

Att samordna sdkerhetsfunktioner i en gemensam I6sning

har manga ekonomiska fordelar. Det bidrar till en effektivare
hantering av funktioner som dven kan ske pa distans. Existe-
rande oanvanda natverksinstallationer kan anvandas for att
bygga dedikerade nétverk for sdakerhetssystemen, hardvara kan
ersattas av exempelvis virtuella video matrixer. Med centrali-
serad passerkontroll féljer kortbehérigheten personen och kan
gobra sa fran plats till annan vilket medfor att ett mindre antal
kort ar i omlopp samtidigt som det reducerar tiden spenderad
pa att programmera flera olika kort eller behorigheter pa

flera olika platser. Det bidrar ocksa till battre kontroll 6ver
parkeringar, hissar och andra ingangar till avdelningar, kontors-
utrymmen etcetera pa stora kdpcentrum.

Om nagot intrdffar som utldser ett larm kan information skickas
till fordefinierade e-mail adresser och handelseloggar kan
undersokas pa distans. Om det ar kopplat till en extern larm-
central kan de enkelt bekrafta larmet och ratt atgérd kan tas.

Sist men inte minst sa kan personalen fokusera all sin uppmark-
samhet pa kunderna istéllet for att oroa sig for att exempelvis
behova larma pal/larma av i lokalen vilket borgar for 6kad
I6nsamhet med ndjdare kunder.




Ett samlat grepp

Sakerhetssystem - sdkerhet pa dina villkor

Siemens sakerhetsssystem innehaller samtliga delar du férvantar dig av
ett modernt Security Managment System. | ett och samma granssnitt

har du mojlighet att administrera flera lokala installationer av systemet.
Det &r dessutom mojligt att med Bewator 2010 Omnis integrera Bewator
Entro passersystem om du exempelvis enbart vill ha passerkontroll i vissa
filialer med en total 6vergripande sdkerhetsldsning pa huvudkontoret. |
sortimentet hittar du en méngd olika kortldsare och andra tillbehor for en
komplett sdkerhetssinstallation.

m Bewator 2010 Omnis ar ett SSF-godkant integrerat sdkerhetssystem
som innehaller passerkontroll, videodvervakning, inbrottslarm och
brandvarning.

B Bewator Entro passersystem kan hantera totalt 1024 ddrrar, varav
512 tradlést med RF30EM. Bewator Entro kan dven integreras med Sie-
mens SISTORE sortiment av lagringsenheter for videodvervakning samt
samarbeta med Intrunet SPC inbrottslarmscentraler.



om sakerheten

Integrerat sakerhetssystem
Passerkontroll

Videoodvervakning

Inbrottslarm

Passerkontroll - ett enkelt och sadkert satt att lasa

Siemens kodIas delar vi in i kompakta kodlas och kodlds med separat kod-
central. Snabbaste och enklaste installationen gér du med Codoor, CD3500
alternativt RF30EM. Dessa kodlas ar batteridrivna och installeras direkt pa

dérren utan kabeldragning. RF30EM kan dessutom ingd i ett Bewator Entro
passersystem och kommunicerar da tradlost med systemets undercentral.

Videodvervakning - nar du vill se lite mer

Siemens erbjuder ett komplett sortiment av digital och analog videodver-
vakning inklusive lagringsenheter och tillbehor. Siemens SISTORE DVR sor-
timent finns i olika storlekar och dr kompatibla med vara sdkerhetsssystem.
Storlek pa DVR beror pd antal och typ av kameror samt inspelnings- och
lagringstider. SISTORE DVR levereras dven med RAS-mjukvara for fjarradmi-
nistrering. | sortimentet finns dven sofistikerade mjukvaror for exempelvis
analysering (IVM).

Inbrottslarm - skyddar dina tillgangar

Siemens erbjuder ett komplett utbud av inbrottslarmscentraler, detektorer,
larmdon, och 6vrigt tillbehdrsmaterial for en komplett installation. Siemens
inbrottslarmscentral Intrunet SPC &r en konventionell inbrottslarmscentral
for alla typer av anlaggningar och kan byggas ut till 512 sektioner. Med-

féljande konfigurationsverktyg och mjukvara sakerstaller att ditt system
snabbt och enkelt kan installeras och tas i bruk.



Produktinformation

PASSERKONTROLL

Kompakta kodl&s K44 DUO RF30EM

Antal koder (4+6) 2 20+10 Antal koder 9 4
Sabotagekontakt Nej Ja Antal kort nla 250
Utomhusbruk Ja Ja Inomhusbruk Ja Ja
Oppningstid 1-30 sek 1-99 sek Utomhusbruk Nej Nej
Fjarréppningsfunktion Ja Ja  Drifttid (lithiumbatteri) ca3ar ca2ar
Bakgrundsbelysning Ja Ja

SAKERHETSSYSTEM

Bewator Entro

Programvaran kan kontrollera upp till 10 000 system (fastigheter) som vart
och ett kan hantera maximalt:

m 1024 dorrar, 512 tradbundna samt 512 tradlosa

= 40 000 kort/personer

u 480 behdrighetsgrupper

m 240 tidsscheman

m 240 zoner: Larmstyrning, Antipassback, Narvarokontroll, Passagebegransning
= Oppet TCP/IP granssnitt mot andra system via BAPSI

m Stodjer Windows 2000/XP/Vista och Windows Terminalserver 2003 och 2008.

m Programvaran levereras pa CD-ROM

Bewator 2010 Omnis

= SSF-godkant Integrerat Sakerhetssystem enligt SSF1014, utgava 3

* Videoodvervakning
* Brandvarning
* Inbrottslarm
* Passerkontroll
= Central och lokal 6vervakning

= Mojlighet att integrera andra system.
Exempel: Besokshantering, Tidsredovisning

m Stodjer Windows XP/Vista, och Windows Terminalserver 2003

10



VIDEOOVERVAKNING
SISTORE AX

m 4/8/16 analoga ing&ngar F
m Inspelningshastighet upp till 200 bps '
m MPEG4 bildformat

m Svensk mjukvara

m Remote access via Ethernet och ADSL "
]

m Snabb och enkel installation.
SISTORE MX

m 4/8/16/32 analoga ingangar

m 32 IP kamera licenser

m Inspelningshastighet 200bps

m MPEG4 bildformat

m Svensk mjukvara

m Flexibel konfiguration

m Remote access via Ethernet och ADSL
m Sabotageskydd/6vertdckningsskydd

Ny
m Snabb och enkel installation. “ﬂ.'

m Enbart mjukvara

m 4/9/16/32/64 IP- ingangar

m HOg inspelningshastighet

= MPEG4 /JPEG bildformat

m Svensk mjukvara

m Sabotageskydd/6vertdackningsskydd
m Stodjer Windows XP [ Windows Vista
m Remote access via Ethernet och ADSL

m Stodjer Megapixelkameror

m Stod for dubbla monitorer =
m Snabb och enkel installation

m Stodjer de flesta fabrikat av IP- kameror

Intrunet SPC 4000 | Intrunet SPC 5000 | Intrunet SPC 6000

m Centralapparater fran 8 till 512 sektioner

m Inbyggd webbserver som standard pa enheter for storre installationer o
m Upp till 512 programerbara utgangar

m X-BUS kommunikationsbuss

m Integrerad stromforsorjning

m PSTN och GSM plug-in moduler f6r valfri kommunikation

m [P-kommunikation med SPC 6000



Siemens AB forbehaller sig ratten till andringar i produktutbud och tekniska specifikationer.
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