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Vad ar Bewator Entro?

1

Vad ar Bewator Entro?

Bewator Entro ar en anlaggning for passerkontroll. Den ar avsedd for saval sma
som stora féretag som vill ha kontroll dver vilka personer som ska ha tilltrade till
olika ddrrar och avdelningar i lokalerna.

| Bewator Entro finns aven en programmodul fér bokningsfunktion (t ex i tvattstu-
gor, tennishallar etc.) som fungerar tillsammans med passerkontroll.

Vid dérrarna ar kortlasare med en eventuell knappsats monterade. Kortlasarna ar
anslutna till s.k. undercentraler som i sin tur programmeras fran en PC.

Vid behov kan man via Bewator Entro styra upp till 10 000 passerkontrollsystem
installerade i olika byggnader. Systemen kan vara direktanslutna till PC eller vara
anslutna via modem och/eller natverk.

1.1  Natverk och Internet
Bewator Entro har mojligheter att kommunicera mellan enheter via lokalt eller
globalt natverk resp. Internet. Vi beskriver hur anslutning och adressering sker av
Bewator Entro och foérutsatter att externa enheter (routrar, switchar etc.) ar konfigu-
rerade pa korrekt satt.
° OBS!
l Det ar viktigt att IT-ansvarig hos bestallaren har medverkat i och godként denna del av installationen.
1.2 Bokningssystem
Har finns aven beskrivning hur man anvander bokningssystemet tillsammans med
andra delar av Bewator Entro.
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Vad ar Bewator Entro?

1.3 DVRintegration

Entro systemet kan integreras med ett externt Siemens SISTORE™ DVR system
for kamerahantering. Du kan se inspelade videosekvenser direkt i Entro program-
met.

Det behdvs inte nagra speciella komponenter (for Entro) fér att hantera DVR sy-
stem eftersom allt kommuniceras via TCP/IP-natverk (som redan har stod i SR34i).

1.4  Styrning av inbrottslarmsystem

En vanlig applikation for Entro ar att, forutom att kontrollera in- och/eller utpassage
i fastigheter, att &ven styra externa inbrottslarm med hjélp av passerkort. Du laser
mera om installationsbehoven for detta under avsnittet om DC22 — samt i Anvan-
darhandboken om bl a larmzoner.

1.5  Att tanka painnan systemet driftsatts

Innan Bewator Entro-systemet tas i drift rekommenderar vi att du som installerar
systemet gar igenom och fyller i checklistan. Du hittar checklistan i slutet av denna
handbok.
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Systemkomponenter

2

Systemkomponenter

Bewator Entro bestar av féljande delar:

® Programmet Bewator Entro. Programmet kdrs pa en PC med och Windows
2000/XP/Vista or Terminal Server 2003. Det kan styra upp till 512 dérrar och
hantera information om upp till 40 000 kort. Nar programvaran ar installerad sa
finns tre delar:
— Installatdr — program for installning av komponenter.
— Entro — program fér administration av t ex passerkort.
— Dd&rrmonitor — program for 6évervakning handelser
® Undercentraler SR34i. Upp till 16 undercentraler kan kopplas till PC:n i slinga.
Varje undercentral kan styra 4, 8, 16 eller 32 dorrar. | alla undercentraler finns
den information du programmerar fran PC:n lagrad. Detta medfor att du kan an-
vanda PC:n till andra arbetsuppgifter eller stanga av den nar du inte programme-
rar eller dvervakar Bewator Entro.
Med varje undercentral foljer 4 st. termineringsmotstand (120Q).
® Dorrcentraler med kortlasare. Till undercentralerna kan dorrcentraler anslutas.
En dorrcentral styr en dorr dar upp till tva kortlasare ar monterade. Denna kom-
bination &r avsedd for ytterddrrar eller andra dérrar dar hogre funktions- och sa-
kerhetskrav stalls, t ex delat montage, larmforbikoppling och dorrévervakning.
— |I:I L———
244 244 =
A4 AA4 = ==
2424 224 94
AA44 A4 A44
- 254
1. 3. 4
1. | DC22 med magnet — alt. berdringsfri kortlasare
2. | DC12 med berdringsfri lasare
3. | DC12 med Hands-Free lasare
4. | DC12 med beréringsfri lasare (PP500) med knappsats i liten kapsling.
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Systemkomponenter

® Proximity Codoor PD30-EM/PD40-EM. Elektromekanisk enhet bestyckad med
berdringsfri EM-lasare som ansluts till undercentralerna. PD30-EM passar skan-
dinaviska laskistor medan PD40-EM passar Eurostandard.

)

S

\J

® Dorrcentraler utan tillsatslasare. | vissa fall behéver endast en dorr 6vervakas
eller hallas olast enligt ett tidschema. DCO1 kan anvandas som en tidstyrd rela-
funktion eller évervakningsenhet.

< o]

Dorrcentral DCO1

® Relacentral. For att styra t ex hissar kan en IOR6 anvéndas. Valfri Idsare kan
kontrollera vilka utgangar som ska aktiveras. Anvands ocksa fér bokningsfunk-
tioner och kan i version 5 dven anvandas fér summalarm, néddppning och var-
ning fran stromforsorjning.

Relacentral IOR6

® CF8. Om bokningsfunktioner ska anvandas maste ett minneskort installeras i
nagon av SR34i undercentralerna.

5 |

CF8 Minneskort
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Systemkomponenter

® Bokningsterminal. En InfoPoint IP811 kan anvandas i ett bokningssystem for
att boka tider direkt i anslutning till ett bokningsobjekt. Innehaller &ven en inte-
grerad kortlasarfunktion for identifiering.

N

N

N
ZRZR7N7]

InfoPoint IP811

® Passerkort. Varje person kan anvanda passerkort eller berdringsfri bricka.

g

d

e Modem. Om flera Bewator Entro-system ingar i installationen kan ett modem
anslutas for kommunikation mellan systemen och den centrala PC:n.

e Batteribackupenhet. En eller flera batteribackupenheter behdvs for systemets
stromforsérjning.

O] [9]

[ |

® Kablar. Se forslag pa sidan 23.
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Kommunikation med PC i Bewator Entro

Kommunikation med PC i Bewator Entro

Bewator Entro SR34i kan kommunicera pa tre olika satt med PC-dator och varje
PC knyts till en utvald undercentral.

| standardutférandet av programinstallationen forutsatts att endast en dator skall
logga in till anlaggningen. Om flera datorer (anvandare) ska logga in samtidigt
maste flera s k anslutningar konfigureras. Se mera i kapitlet Anslutningar till syste-
met i denna handbok och i Anvandarhandboken.

3.1 Lokalt natverk
| detta fall anvands lokalt natverk (Ethernet 10/100 Mbit) for TCP/IP kommunikation
med PC. Se aven Tekniska data fér mera information.
Observera att SR34i har en inbyggd switchfunktion med tva natverksuttag, dar
en PC och en SR34i i sig kan utgora ett lokalt natverk utan nagon extra utrustning
(férutom standard Kat-5 kabel).
3.1.1 Direktkopplad PC — utan natverk
| detta fall har PC en fast IP och kopplas direkt mot SR34i — som ett alternativ till
RS232 dar langre avstand kravs.
SR34j
| TCPAP
3.1.2 Direktkopplad PC —i lokalt natverk

| detta fall utnyttjas den inbyggda natverkswitchen, som finns i SR34i, for att aven
PC ska kunna kommunicera pa lokala natverket.

SR34i

Lok 2] TCPIP [

< o

Inbyggd natverksswitch
2. | RJ45 typ av kabel

11
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Kommunikation med PC i Bewator Entro

3.1.3 Natverk med InfoPoint IP811

InfoPoint kan kopplas direkt till SR34i undercentralen.
InfoPoint (P811

[
(I Qo
. (I Qo
SR34i i e
legea
| =—|
TCPAP

<: LAN

3.2 RS232
SR34i kommunicerar med inkopplad PC via kabel direkt till COM-port.
SR34j
|
3.3 Modem
PC:ns modemport anvands for att kommunicera med en fjarrstyrd anlaggning.
SR34i kopplas ocksa till ett modem, som ocksa kan ringa upp PC vid behov.
SR34j
12
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3.4

Kommunikation med PC i Bewator Entro

Anslutningar till systemet

3.4.1

En dator

Begreppet anslutningar anvands i Bewator Entro for att definiera vilka datorer, skri-
vare och/eller modem som anvands for att sdinda kommandon och handelser till el-
ler fran systemet.

Det fysiska kommunikationssattet (TCP/IP, RS232 eller modem) anges aven vid
installning av en anslutning.

3.4.2

Flera datorer

| vissa anlaggningar racker kanske endast en dator for att administrera ett Entro
system. Detta ar ocksa grundléaget nar programvaran installeras (enligt Anvandar-
handboken) vilket innebar en sa enkel installation och driftsattning som majligt.
Fortfarande valjs vilket kommunikationssatt som 6nskas, t ex TCP/IP.

3.4.3

mie

Om flera samtidiga datorer ska kunna vara inloggade for att t ex lagga till eller ra-
dera passerkort, maste en instéllning andras i programmet, som goér det méjligt att
konfigurera flera anslutningar.

OBS!

Du behéver ha en programlicens for varje dator som ansluts. | annat fall uppstar problem i samband
med héndelselagring etc.

Gor sa har:

1. Gatill System och System installningar i Installatérsprogrammet.

2. Valj Anslutningar.

3.  Kryssai att flera datorer ska kunna anslutas och en ny huvudflik visas.
4. Klicka pa Ny och f6lj guidens anvisningar.

Se aven i kapitlet Installera ytterligare PC i slutet av denna handbok. Dar framgar
hur du gor for att ladda 6ver befintlig databas till en annan dator.

| ndsta kapitel finns aven kortfattad information om hur databasen fungerar vid flera
datorer.

Terminal Server 2003

Entro programvaran kan bestéllas som Terminal Server 2003 paket dar det ar maoj-
ligt att installera Entro som en klient-server applikation.

Detta betyder att Entro programvaran installeras pa en central PC server. Termi-
nalservern tillater sedan PC-klienter att logga in i Entro programmen.

Mer an en klient kan logga in samtidigt och Entro kontrollerar all databashantering.
Ett licensnummer kravs for varje klient. Alla handelser och information lagras cent-
ralt och inga data lagras lokalt.

Las mera i det speciella installationsblad Entro Terminal Server 2003 Installation
Note, som foljer med Entro Terminal Server 2003 paketet, for information om in-
stallation och konfigurering.

13
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Kommunikation med PC i Bewator Entro

3.5 Fleranvandardatabas
Varje Entro anlaggning anvander en databas (med personer, tidschema osv.) som
lagras i alla undercentraler och i varje PC. Entro version 5 tillater att flera system-
anvandare kan vara inloggade samtidigt och arbeta mot samma databas.
Forutsattningen ar att programmet vet vilka anvandare som anvander vilka datorer.
T ex kan en driftschef ha en egen dator (med egen licens) medan en receptionist
har en annan dator (med annan licens). For varje dator maste skapas en "anslut-
ning” i Entro dar datorns licens och kommunikationssatt anges.
Samtidigt galler att filtrerade handelser fran systemet skickas endast till deras re-
spektive dator. Dvs. om driftchefen temporart loggar in pa receptionistens dator
kommer inga handelser hamtas till denna dator.
For varje ny systemanvandare du skapar ska du dven ange anslutning och vilket
filter som ska tillampas.
Bilden nedan visar forenklat ett exempel hur det fungerar.
‘\
1. T TCP/IP
< — 2.
> 6
3. T TCP/IP
— 4 A )
oo :
1 1
1 1
1 1
1 [ i !
\ | 1 1
[ 5 :. .......... 1
L a
1. | Driftschef - Inloggning
2, | Filter 1 - Handelser
3. | Receptionist - Inloggning
4. | Filter 2 - Handelser
5. | Option: Driftschef — Inloggning. Inga handelser hdmtas!
6. | Anslutning mot Entro system
Om istallet endast en dator anvands for flera anvandare, sa kommer de olika filtre-
rade handelserna att lagras i separata mappar pa datorn (beroende pa vem som ar
inloggad).
14
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4

Global kommunikation mellan flera SR34i

Global kommunikation mellan flera SR34i

4.1

RS485

Den globala kommunikationen mellan flera undercentraler kan ske pa tva olika fy-
siska kablage — partvinnad tvatrad RS485 och/eller Ethernet 10/100 Mbit.

4.2

Anvander RS485 plint fér att kommunicera mellan maximalt 16 stycken SR34i un-
dercentraler. Maximalt avstand ar 1 200 meter fran forsta till sista.

Majligheter finns emellertid att Iata en (eller flera) av dessa centraler aven anvanda
TCP natverk enligt nedan — och den stélls in med IP adress och proxy funktion (inkl
SNTP).

Ethernet med TCP

Benamns allmant som TCP/IP och anvander Ethernet-kontakt (10/100 Mbit).
TCP/IP innebar ett kontrollerat satt att sinda meddelanden dver natverk. Maximala
avstanden bestams av natverkets struktur.

Kraver att varje SR34i programmeras med en unik IP-adress och ska ha Proxy
funktion (inkl SNTP). | gengald far endast avsedda enheter (SR34i eller PC) de
meddelanden som ar aktuella. Se aven Tekniska data fér mera information.

| version 5 kan aven s k dynamiska IP adresser anvandas for SR34i. Las mer i
kapitlet Dynamisk IP-adress (DHCP) och dynamisk DNS dar vi beskriver forutsatt-
ningarna.

Vart att notera vid TCP mellan SR34i

Tank pa att zoner (t ex larmzoner) fungerar bast om de finns inom samma sub-nat,
som anvander TCP/IP mellan de inblandade SR34i.

15
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Global kommunikation mellan flera SR34i

4.3 Exempel painkoppling av SR34i med RS485

Denna metod ger ett mer slutet system och behdver eget kablage (RS485) mellan
undercentralerna.

4.3.1 Litet system —en SR34i

SR34i

4.3.2

SR34i SR34i

16
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Global kommunikation mellan flera SR34i

4.4  Exempel painkoppling av SR34i i lokalt natverk

Bewator Entro medger att flera SR34i kan kommunicera via lokalt natverk och dar
anlaggningen kan programmeras fran valfri PC. Inget separat kablage behdvs mel-
lan undercentralerna.
Observera att det ar valfritt att ansluta PC direkt (RS232) - eller via natverk.

= =

Ao

CO
T = C Ol
D C O]
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Global kommunikation mellan flera SR34i

4.5 Exempel painkoppling av SR34i med Internet

| detta fall anvands saval Internet, Lokalt natverk samt RS485 for kommunikation
mellan olika delar i systemet.

Vissa PC kan t ex anvandas for att via Internet endast logga in till ett bokningssy-
stem - medan andra PC anvéands aven fér administration.

RS485 RS485 RS485

Bokning webbserver

Bokning webblasare (MS Internet Explorer)
Bokning InfoPoint IP811

Driftchef

Bl I I
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5

Dynamisk IP-adress (DHCP) och dynamisk DNS

Dynamisk IP-adress (DHCP) och dynamisk DNS

5.1

mio

| vissa natverksinstallationer kravs att SR34i kan arbeta med s k dynamisk IP-
adresser och varje central refereras som ett "namn” samt att SR34i i sig &ven kan
hantera inloggning (hos Internetleverantor).

OBS!
| Anvéandarhandboken beskrivs mera hur instéllningar och programmering gar till.

Bakgrund

Dynamisk IP-adress

| tidigare versioner av programvaran, forutsatts att SR34i undercentraler kan tillde-
las en fast IP-adress — vilket givetvis fortfarande ar att rekommendera i de fall det
lokala natverket medger detta. (Jamfér med att du alltid har samma telefonnum-
mer). Fasta IP-adresser ar bland annat snabbare och sakrare.

| manga bostadsfastigheter anlitar man kanske en natverksleverantér, som endast
erbjuder abonnemangsformer som forutsatter anslutningar med s k DHCP (Dyna-
mic Host Configuration Protocol). Detta innebar, att en central utrustning (hos nat-
verksleverantdren) "lanar ut” en IP-adress en kortare tid, med resultatet att IP-
adresser kan variera nar natverksleverantéren “férlanger” lanet. (Vi beskriver lite
langre fram hur mekanismen fungerar i denna version av Entro).

| samband med att IP-adresser inte ar definitiva, maste en funktion finnas som re-
fererar till ett fast namn som kan "Oversattas” till ett begrepp som Internet fortfaran-
de forstar — dvs. IP-adresser. Denna funktion kallas generellt for DNS (Domain
Name Service) och kan ses som en namnkatalog 6ver IP-adresser. Katalogen kan
finnas hos natverksleverantéren och har i sig ocksa en IP-adress men denna tillde-
las normalt samtidigt med DHCP adresserna.

T ex kan en webblasare anvdnda namnet www.xyz.se istéllet for IP-adressen till
XYZ. Detta fungerar sa lange man har bestamt att www.xyz.se alltid har samma
IP-adress (d v s tjansten underlattar s att man inte behéver komma ihag IP-
adressen till XYZ hemsida).

| samband med att DHCP anvands - och att natverksleveranttren relativt ofta byter
IP-adress for anslutna anvandare/datorer— s maste DNS uppdateras med ny in-
formation. Detta kallas da fér dynamisk DNS (DDNS) — och innebar att utrustning
kan fraga denna tjanst om senaste, aktuella IP-adressen for ett namn.

Jamfor med att du maste byta telefonnummer ibland (eftersom antalet telefonlinjer
ar begransat och att en egen linje med eget nummer &r dyrare). P& samma gang
maste dina vanner fa veta att du har bytt nummer. D v s telefonkatalogen maste
uppdateras med ratt information — varje gdng numret byts.
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Dynamisk IP-adress (DHCP) och dynamisk DNS

Inloggning

Internetleverantdren behdver ibland aven veta att det ar ratt anvandare (SR34i)
som anvander abonnemanget innan kommunikation kan goéras. Darfor kravs en in-
loggning med anvandarnamn och lésenord. Detta stalls in i varije SR34i. Notera
att inloggning kan anvéandas aven nar fasta IP-adresser anvands.

5.2  FoOrutsattningar

Foljande kapitel beskriver vad som behdver finnas for att olika konfigurationer ska
fungera for ett Bewator Entro system. Se aven kapitlen langre fram i handboken
om hur installationen gar till.

jmie

OBS!

Anvandarens/kundens IT-ansvarig bor alltid delta i projekteringen av en Entro anldggning baserad pa
natverk. Allmant god kdnnedom om nétverk &r ocksa att rekommendera.

Foérenklat kan man hantera IP-adresser pa tre olika satt i Entro:

® Alla SR34i har fasta IP-adresser (bestamda av IT-ansvarig eller bestallda av In-
ternetleverantor).

® En SR34i har fast IP-adress (med namntabell) — alla andra oftast far tilldelade,
dynamisk adresser (DHCP).

® Alla SR34i far dynamiska adresser (DHCP)

5.3 Fasta IP-adresser

20

Fasta IP-adresser kan forekomma bade i lokala natverk och/eller dar aven Internet
anvands (t ex for bokningsfunktioner). Vissa Internetleverantorer tillater tyvarr inte
att fasta IP-adresser kan anvandas.

| ett lokalt natverk pa ett foretag behovs inga speciella arrangemang. Den enda
aspekten ar hur "isolerat” sakerhetssystemet ska vara fran ex vis ett kontorsnat-
verk. D v s om det finns routers, brandvaggar eller liknande som avskiljer Bewator
Entro fran 6vrig utrustning.

Givetvis galler samma sak aven for en bostadsfastighet, om den har samma typ av
lokalt natverk. Omvant kan en foretagsinstallation dven dra nytta av DHCP funk-
tioner enligt nasta avsnitt.

T ex kan en SR34i fa en fast IP-adress (fran IT-ansvarig) och agera som en "mas-
ter” fér andra SR34i som i sin tur far sina IP-adresser fran en intern DHCP-server
pa foretaget.
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Dynamisk IP-adress (DHCP) och dynamisk DNS

5.4 Dynamiska IP-adresser

For narvarande har de flesta bostadsfastigheter inte anslutningar, av typen lokalt

natverk, utan en natverksleverantor tillhandahaller en anslutning (bredband, kabel
eller telemodem) och varje abonnent anvander Internet fér kommunikation till/fran
sin hemdator.

For att Bewator Entro ska kunna fungera i en fastighetsmiljéo dar DHCP och in-
loggning anvands — sa maste vissa forutsattningar skapas for detta.

® Minst ett konto (och fysisk anslutning) hos en Internet leverantér maste finnas.
Malet ar att varje SR34i sjalv ska kunna na Internet respektive att de kan nas ut-
ifran. Beroende pa natverksleverantdr kan detta fungera pa olika satt.

® En funktion for "dynamisk” DNS (Dynamic Domain Name Service) maste upp-
rattas. "Namnkatalogen” kan lagras pa en av tva méjliga platser:

— En utvald SR34i kan fungera som "Dynamisk DNS” men kraver i sa fall en
fast IP adress (fran en natverksleverantor), sa att andra SR34i (samt PC) vet
var namnkatalogen finns. Den utvalda SR34i kan fortfarande hantera sina
dorrmiljder.

— En extern, publik tjanst pa Internet som heter DynDNS.org anvands for att in-
nehalla katalogen med natverksidentitet och IP-adresser.
| detta fall maste ett konto med anvandarnamn och Iésenord begéaras hos
denna organisation.

F n erbjuds fem olika namn kostnadsfritt och fem SR34i kan direkt hanteras.
Om flera SR34i anvands kan ytterligare 20 namn begaras till en kostnad pa
ca 10$ per ar (mars 2004).
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Installationsforfarande

6 Installationsforfarande

Systemkomponenterna i Entro kan anvandas i olika konfigurationer och det finns
inget definitivt satt hur detta gérs. Stegen nedan kan dock anvandas som en guide:

1. Planera din installation

2. Montera dorrterminaler, dorrcentraler och dropboxar och placera ut undercen-
tralerna. Montera stromforsorjning.

3. Dra kommunikationskabel och stromférsoérjning for en av undercentralerna.
Koppla ihop undercentralens enheter:
— Ddrrterminaler, dorrkontroller och dropboxar.
— Kontrollmat kommunikationsslingan.

— Kontrollera att kommunikationen mellan undercentral och respektive dorrter-
minal/dérrcentral fungerar.

Finns det fler undercentraler — ga till steg 4.

Om globala kommunikationen anvander RS485, Koppla ihop dessa under-
centraler. Kontrollmat kommunikationsslingan.

Kontrollera att natverkskommunikationen fungerar.
Anslut PC:n till en av undercentralerna (direkt eller via natverk).

Installera och starta installationsprogrammet. Kontrollera att systemet ar on-
line.

10. Systemet klart for programmering enligt anvandarhandboken.
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6.1

Rekommenderat kablage

Installationsforfarande

Nedanstaende tabell visar olika férbindningar som kan gdéras i Bewator Entro.

Bewator AB garanti galler inte om andra kablar an de som rekommenderas anvands. Olika kabeltyper
far inte blandas i de olika kabelsegmenten.

Frén enhet | Till enhet Kabeltyp Max langd (m)
PC SR34i RS232: 25m
Kabel mellan PC/skrivare och undercentral.
Rekommenderad kabel: Rak skdrmad kabel
(4-ledare + skarm), t ex LI-YCY eller Belden
9534.
SR34i Natverk: Beror av natverkstruktur
Kat-5 kabel, 10/100 Mbit "twisted-pair”. | men ca 100 m fill rou-
dvrigt hanvisar vi till IT-ansvarig. ter/switch/hubb.
SR34i SR34i RS485: 1200 m
Den "globala” slingan mellan undercentraler.
Rekommenderad kabel: Partvinnad skérmad
(1 par + skarm), t ex ELAKY eller Belden
9502.
SR34i Natverk: Beror av natverkstruktur
Kat-5 kabel, 10/100 Mbit "twisted-pair”. | men ca 100 m il rou-
vrigt hanvisar vi till IT-ansvarig. ter/switch/hubb.
SR34i DC22 RS485: 1200 m
DC12 Den "lokala” slingan mellan en undercentral
DC800 och dess underliggande doérrtermina-
ler/dorrcentraler. Partvinnad skarmad (1 par
PD30-EM + skarm), t ex ELAKY, Belden 9502 eller
PD40-EM Kat-5 (kommunikation) och t ex EKKX
(stromforsorjning), alternativt PAARFLEX
CY (Specialkabel for kommunikation och
strdomférsorjning i samma kabel).
DC22 BC43 BCLINK: 100 m
DC12 M43 Rak skadrmad kabel (4-ledare + skarm), t ex
HD500
SP500
PM500
PP500
HF500 CLOCK & DATA. 50 m
BC5511 Rekommenderad kabel: Rak skarmad kabel.
BC5515 (6-ledare + skarm), t ex LI-YCY eller Belden
9536.
Wiegand- WIEGAND. 50 m
kortlasare

Rekommenderad kabel: Rak skarmad kabel.
(6-ledare + skarm), t ex LI-YCY eller Belden
9536.
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Installationsforfarande

6.2

Val av kommunikation for kortlasare

6.2.1

BCLINK

| Bewator Entro finns flera olika typer av dérrcentraler och kortlasare dar anslutning
och kommunikationssatt (protokoll) varierar. Vi anvander tre olika granssnitt
BCLINK, CLOCK & DATA eller WIEGAND.

6.2.2

Clock & Data

BCLINK medger att flera enheter kan finnas pa samma kablage och adresseras pa
ytterligare en niva. BCLINK medger aven tekniskt lite mera maojligheter for t ex
styrning av lysdioder och summer. Granssnittet &r av asynkron typ och kan skicka
information i bada riktningarna (Tx och Rx).

Vanligaste fallet &r en DC22 som har en adress i Bewator Entro. Tva BC43 lasare
installeras pa varsin sida om en doérr med parallellt kablage. Lasarna adresseras
sedan som ENTRY resp. EXIT - dvs. de far egen "subadress”.

BCLINK

1T

=}

DELD

1HTNNNN
NN

i

o

SNANAYAN
DLDLD
DAL o

l

1. | Kortlasare IN (Entry)
2. | Kortlasare UT (Exit)

24

Innebar att varje enhet har eget kablage och kan inte adresseras i sig utan detta
gors endast i dorrcentralen. Emellertid ar detta &r mer 6ppet granssnitt som bestar
av en klocksignal och en datasignal (Clock och Data). Data sands endast i en rikt-
ning (fran kortlasare). Styrning av eventuella lysdioder e d sker alltid med separata
signaler.
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6.2.3

Wiegand

Installationsforfarande

Anvander samma granssnitt som Clock & Data men protokollet skiljer sig nagot.
Betyder att varje lasare har sitt eget kablage och kan inte adresseras direkt. De
adresseras med separata dorrcentraler for varje lasare.

De vanligaste formaten ar 26-bit och 32-bit men aven s k 8 bit burst férekommer
(for att t ex hantera PIN-kod).

- CLOCK&DATA
- WIEGAND

mio

OBS!

Du behdver installera dorrcentralen DC22 eller DC12, for att kunna anvanda Wiegand granssnittet.
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Installera systemet

7 Installera systemet

7.1 Entro enheter

Observera att alla undercentraler maste vara SR34i — medan dorrcentralerna
kan blandas (t ex vid uppgradering av aldre anlaggning).

7.2  Kapslingar

Entro enheterna har en designad kapsling som ger méjlighet till en annu lattare och

snyggare installation. De olika enheterna har flera fordelar men néagra viktiga detal-

jerar:

® Speciella hdrnelement ar konstruerade sa att de kan lyftas bort men samtidigt
délja kablarna och tata anslutningen nér kédpan monteras. Ar idealiskt vid monte-
ring via RAL-list. Se figur 1.

® Kabelanslutningar kan goéras pa flera olika satt. Det finns s.k. knockouts i saval
bottenplatta som hérnelementen. Se figur 2.

® Petskyddad anslutning kan enkelt géras genom att kabeln férlaggs 6ver kanten
(innan hérnelementen monteras). Se figur 3.

® Inbyggda fastelement finns for att kunna sakra kablarna med s.k. buntband.

1. | Med RAL-list
Kabel via knockouts.

3. | Petskyddad kabelanslutning 6ver kant.
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7.3

Installera systemet

Montering av kabelgenomféringar

mie

| vissa installationer ar det 6nskvart att kunna installera kablage via s k kabel-
genomforingar. Kapslingen tillater att dimensionen M12 (12 mm) pa genomféringar
kan anvandas.

Nar centralerna levereras ar brickor monterade vid infastningshalen for att bl a
kunna anvanda olika fastskruvar nar kapslingen fixeras i vagg e d (punkt C i rit-
ningen). Om kabelgenomféringar istallet ska installeras, sa gor enligt nedan:

1.
2.

Demontera forst existerande bricka(or).

Placera vinkeln (pa lilla klacken) for att se vilken "knockout” som kan klippas
bort. Det finns tva olika lagen for vinkeln.

Klipp bort ca 12-13 mm och montera istallet de medféljande speciella vinklar-
na.

Skjut in genomféringen genom stora halet i vinkeln och fixera med muttern.
Kabeln dras igenom yttre hylsan och ledarna ansluts pa avsett satt till plintar-
na pa kretskortet.

Fixera kabeln eventuellt ytterligare med buntband e.d. och dra at den yttre
hylsan.

| bilden nedan visas hur monteringen gar till.

OBS!

Kabelgenomféringarna ingar inte i leveransen av kapslingen.

M12x1.5
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7.4 Montera kortlasare

Montera lasarna pa en hojd av 120-140 cm (fran golvet till IAsarens underkant). |
de fall dd monteringen ska anpassas for handikappade ar en [amplig héjd ca 95
cm.

7.5 Montera dorrcentraler

Montera dorrcentralerna inom rekommenderat avstand fran den eller de lasare
som dorrcentralen ska styra (se kabelanvisningarna). En [dmplig plats &r t ex ovan-
for ett innertak.

7.6 Montera PD30-EM eller PD40-EM

Dessa modeller av dérrenheter innehaller bade dérrcentral- och Iasarfunktion och
monteras direkt pa laskistan och inkluderar dven en dropbox for montering ovanfor
dorren. Den mekaniska monteringen beskrivs ocksa mera i detalj i den handbok
som medfdljer enheten.

7.7 Montera undercentraler

Montera undercentralerna nagonstans i anslutning till de doérrtermina-
ler/dérrcentraler som de ska styra. Liksom fér dorrcentraler ar strax ovanfor ett in-
nertak en Iamplig plats att montera undercentralerna.

Téank pa att det maste finnas plats ca 70 mm runt SR34i for att kunna 6ppna luck-
orna.

Om nagon av undercentralerna ar avsedd for bokningsfunktion s& ska denna inne-
halla ett minneskort (se punkt H pa sidan 30).
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7.8 Kopplain undercentralen SR34i

Entro version 5 anvands undercentralen SR34i, som har ett antal férdelar:
® Skruvplint bara for lokal respektive global kommunikation.
® Inbyggd switch (fér natverk) med tva RJ45 kontakter for Ethernet.
RS232 anslutning med 9-polig s.k. D-sub kontakt.
Programmerbar via knappsats och stor display (t ex instéllning av adress).

°
°

® Inga byglar finns.

® Kapsling som skyddar elektroniken.
°

Forberedd for plug-in anslutning av "lokal” stromférsérjning (med batteri).

Observera att tidigare SR funktioner, som varning fran batteribackup och utgang
for summalarm, i version 5 istéllet stdds av IOR6 reldenhet.

Fig. 1 SR34i dversikt. Se nasta sida for beskrivning av de olika detaljerna.
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7.8.1 SR3di installationsdetaljer
A Las som kan 6ppnas med bifogad specialnyckel. Kapan i mitten maste skjutas nedat innan
vanstra & hogra luckan kan dppnas.
B1 | Hornelementen kan lyftas och innehaller knockouts som kan fungera som tatning eller délja en
g2 |anslutning via s.k. RAL-list. Placeringen av dem bér behallas (pga. mekaniska skillnader). De &r
numrerade:
81284 (B1) = Nedre vanstra + 6vre hogra hornet.
81285 (B2) = Ovre vanstra + nedre hégra hérnet.
C Ladan skruvas fast i vaggen med fyra skruv.
Téank pa att sedan lamna ca 70 mm utrymme runt centralen.
D Kablar kan antingen monteras petskyddat (kabeln gar dver kanten) eller via de knockouts som
finns i kanten.
Fasten for buntband finns ocksa for att fixera kablarna.
E Lokal buss (RS485).
Stromforsoérjning:  plintnr 1 och 2.
Kommunikation:  plintnr 3 och 4.
Skarm: plintnr 5.
GI6m inte termineringsmotstand i slingadndarna.
F Global buss (RS485)
Kommunikation:  plintnr 6 and 7.
Skarm: plintnr 8.
G Tre rattar for adressinstalining (001-016)
H Sockel fér minneskort (compact flash)
| RS232 anslutning fér PC, modem eller skrivare.
J 1:a RJ45 Ethernet anslutning. 10/100 Mbit/s. Obs! Switch funktion (autosense).
K 2:a RJ45 Ethernet anslutning. 10/100 Mbit/s. Obs! Switch funktion (autosense).
L Batterihallare (typ CR2032).
Obs! Ta bort plastremsan for att aktivera batteripolerna.
M Display fér programmering, adress eller felinformation.
N Sabotagekontakt.
7.8.2 IP-adresser
En &nnu inte installerad SR34i kommer, vid spanningspaslag, automatiskt att ska-
pa en IP-adress, som ar 10.1.200.1xx - dar xx ar den fysiska adressen.
Exempel: 005 -> IP=10.1.200.105
IP adressen ska dock kontrolleras och behéver ofta andras sé att den blir godkéand
av |T-ansvarig.
Notera att nar adressen en gang ar vald och SR34i eventuellt spanningssatts igen,
sa behaller den sin inprogrammerade IP-adress.
7.8.3 Statusinformation pa display
SR34i har ett antal meddelanden (pa engelska) som automatiskt kan visas pa dis-
playen — eller tas fram via menyval. T ex att databasen ar olika eller att kommuni-
kationen inte fungerar.
30
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7.9 Kopplain doérrcentral DC22

® DC22 ar en dorrcentral med bland annat féljande funktioner:

® Separat anslutning av BCLINK enheter som t ex BC43, M43, xx500.
(xx=PR, SP, HD, PM, PP)

® Separat anslutning av CLOCK & DATA eller WIEGAND lasare.

e Dubbla utgangar for las. T ex elslutbleck och motorlas.

® Separat utgangar for dorrvarning respektive foérvarning larm.

® Fdrberedd for plug-in anslutning av "lokal” stromférsérjning (med batteri).

[
@
[
@
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o=
@
o]
@
@

| § =
@
X | [ |o|e|e|elel|e|e|e|e]|e|e|e|e|e|s]|e|e|e|e|e|s]e

Fig. 2 DC22 dversikt. Se nasta sida for beskrivning av de olika detaljerna.
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7.9.1 DC22installationsdetaljer

A Las som kan dppnas med bifogad specialnyckel. (Ddrren visas inte)

B1 | Hornelementen kan lyftas och innehaller knockouts som kan fungera som tétning eller délja en
anslutning via s.k. RAL-list. Placeringen av dem boér behallas (pga. mekaniska skillnader). De ar
numrerade:

B2 81284 (B1) = Nedre vanstra + évre hégra hornet.

81285 (B2) = Ovre vénstra + nedre hdgra hérnet.

C Ladan skruvas fast i vdggen med fyra skruv.

D Kablar kan antingen monteras petskyddat (kabeln gar 6ver kanten) eller via de knockouts som
finns i kanten. Fasten fér buntband finns ocksa fér att fixera kablarna.

E Lokal buss (RS485).

Stromforsorjning:  plintnr 1 och 2.

Kommunikation:  plintnr 3 och 4.

Skarm: plintnr 5.

Centralen kan kopplas bort utan att bryta den lokala bussen.
GI6m inte termineringsmotstand i slingans andar.

F Oppningsrelé. Véaxlande potentialfria kontakter. Max last 2 A.

Utspanningen pa 6 & 7 ar alltid samma som pa plint 1 & 2 men likriktad. Max 1,4 A.

G Inkoppling av BCLINK lasare.

Utspanningen pa 11 & 12 &r alltid samma som pa plint 1 & 2 — men likriktad.

H Inkoppling av CLOCK & DATA eller WIEGAND-I&sare.

| Val av spanning for Clock & Data/Wiegand lasare.
+5V eller Vin = samma som plint 1 & 2 (men likriktad)

J Fjarréppningsingang. Hit kan en aterfjadrande tryckknapp anslutas (6ppning inifran).

K Déorrkontaktsingang for dorrévervakning.

Indikerar 6ppen eller stdngd doérr. Styrs via installatérsprogrammet.

L Laskolvskontaktingang for lasévervakning. Maste slutas inom 15 sek efter dérrkontaktsingangen
slutits, annars aktiveras alertrelet.

M | Varningsreld. Styrs av t ex dorrkontakt. Aktiveras om dorren inte ar stangd nar dppningstiden
gatt ut.

N Alertreld. Styrs av t ex dorrkontakt. Aktiveras om dérren inte ar stdngd nar dérrlarmstiden gatt ut.

O | Potentialfri utgang fér motorlas (nattlas). Stéds endast i version 5.

P Forvarningssignal vid larmaktivering. Stéds endast i version 5.

Q Larmingang. Aktivering av larmférbikopplingsreldet genom en slutning (puls). Anvands for till-
koppling av larm fran t ex tidur.

R Utgang for larmférbikoppling eller larmstyrning. Vaxlande potentialfria kontakter. Max last 2 A.

S Ingang for aterkoppling (ASF) fran inbrottslarm. Anvands for att synkronisera Entro och ett
inbrottslarm. Se separat kapitel hur anslutningen gérs.

T Styrning av réd lysdiod med extern signal. Plint 37 (+5V) och 38 (0V) kan anvéandas vid behov.

U Stéll in en adress for dérrcentralen genom att satta bygelblocket pa énskat adressomrade 1-16
eller 17-32 och adressen pa onskad siffra.

Obs! Tva dorrcentraler anslutna till samma undercentral far inte ha samma adress.

\% Display som visar adress och felinformation. Normalt visas adress och den hégra punkten
blinkar. Displayen kan slackas fran mjukvaran och da lyser endast den vanstra punkten.
Felkoder
Displayen visar vaxelvis adressen och eventuell felkod.

A = Autonomt lage (ingen kommunikation med undercentral.
A3 = Slow-poll Iage. Annu ingen fast-poll (adressering) skett.
A4 = Autonomt lage - men kommunikationsfel.

AS = Meddelande har uppfattats men enheten annu inte on-line.
F1 = Ingen adressbygel detekterad.

FZ = Adresskonflikt - anvands av annan enhet.

F4 = On-line - men kommunikationsfel.

d = Nedladdning av programvara.

W | Sabotageswitch 1. Ger varning om dérrcentralens dorr 6ppnas.

X Sabotageswitch 2. Ger varning om dérrcentralen bryts bort fran vagg.

Obs! De mekaniska delarna maste bestéllas separat (och monteras) for att denna funktion ska
erhallas.
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7.9.2 Larmzoner med DC22

DC22 dorrcentral maste anvandas om ett bistabilt inbrottslarm ska styras av ett En-
tro system.

For att uppna hogsta sakerhet, installeras och anvands normalt kortlasare med
knappsats (for PIN-kod) i alla dorrar som ingar i en sektion i inbrottslarmet. Du kan

sedan anvanda sakerhetsniva Kort for att tillkoppla larmet och Kort+PIN for att
frankoppla.

Om nagon sektion i inbrottslarmet inkluderar flera dorrar sa maste Entro konfigure-
ras med en eller flera larmzoner. Varje zon maste besta av minst en DC22 (med
larmreldet) medan andra dorrar kan fjarrstyra denna via Entro system buss.

Figuren nedan visar hur tva separata zoner kan se ut.

SR34i
r/— s
|
=
== 1.
A Intrusion

DC22 3 fpemmmm---- Alarm
= — — -
o ] B Controller
aa4 ] 2

Zone A

=7 R B
afi— B
£27) .

DC12

DC22
-
4.
Zone B
B (T _\'I
554 N N
DC12

Fig. 3 Larmzoner i Entro

Tillkopplingssignal for Zon A (fran DC22)
Statussignal for synkronisering mellan systemen (till DC22).
Tillkopplingssignal for Zon B (fran DC22)
Statussignal for synkronisering mellan systemen (till DC22).

Eal IS I
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7.9.3 Anslutning av larméaterkoppling i DC22 (ASF)

Nar DC22 anvands for att synkronisera Entro och centralapparaten for ett inbrotts-

larm kan en aterkopplingssignal fran inbrottslarmet anvandas. Beroende pa status

pa signalen uppfattar Entro inbrottslarmet tillkopplat eller frankopplat och utfér olika
funktioner som t ex att blockera lasare eller att Iasa dorrar.

Inkopplingen mellan de tva anladggningarna kan ske pa tva olika satt:

® Med spanningssignal

® Med potentialfri slutning

Nedanstaende skisser visar de olika metoderna som i bada fallen styr ingédngen
(ASF).

7.9.4 Med spanningssignal

| detta lage maste centralapparaten sanda en spanningssignal (max 24VDC) och
dar en minusreferens maste finnas.

DC22

@ a8+5y
S = “

g - STATUS
5

@ e+ L, Re oV
= “LED

® =
@ =
®

%) ALARN l
|_ ) :: BY-PASS T

_&h ALARM |
__oPBUTTON ON

Fig. 4 Spanningsstyrd ASF.

7.9.5 Med potentialfri slutning

Centralapparaten gor i detta fall en slutning. Observera att en bygel ska goras i
DC22 mellan 35 & 37.

DC22

@ 3#+sy

© o '\ STATUS
i -

36+
4 ASF
oa ¥

@ s+ R

o “LED

o ’2_&h ALARM —

@ a1 BUTTON > ON

® =

%) ALARN l
|_ ) :; BY-PASS T

Fig. 5 Potentialfri ASF
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7.10 Kopplain dérrcentralen DC12

DC12 ar en dorrcentral som anvands dar grundlaggande funktioner behdvs. T ex
for innerddrrar dar inget larm behdéver styras. DC12 ar aven forberedd for anslut-
ning av plug-in typ av stromférsoérjning (med batteri).

i /@
QI8
m -

415

4[5
J = '
O NHNKN HRNE HRHARE B

o,

81284

—~
o

0 BIR1

Fig.6  DC12 Oversikt
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7.10.1 DCI12 installationsdetaljer

36

A | Las som kan 6ppnas med bifogad specialnyckel. (Ddrren visas inte)

B1 | Hornelementen kan lyftas och innehaller knockouts som kan fungera som tatning eller ddlja en
anslutning via s.k. RAL-list. Placeringen av dem boér behallas (pga. mekaniska skillnader). De ar
numrerade:

B2 g1284 (B1) = Nedre vanstra hornet.

81285 (B2) = Ovre vénstra hérnet.

C | Ladan skruvas fast i vdggen med fyra skruv.

D | Kablar kan antingen monteras petskyddat (kabeln gar dver kanten) eller via de knockouts som
finns i kanten. Fasten for buntband finns ocksa for att fixera kablarna.

E | Lokal buss (RS485).

Stromforsoérjning: plintnr 1 och 2.
Kommunikation: plintnr 3 och 4.

Skarm: plintnr 5.

GI6m inte termineringsmotstand i slingans andar.

F | Oppningsreld. Vaxlande potentialfria kontakter. Max last 2 A. Utspanningen pa 6 & 7 &r alltid
samma som pa plint 1 & 2 — men likriktad. Max 1,4 A.

G | Inkoppling av BCLINK lasare. Utspanningen pa 11 & 12 &r alltid samma som pa plint 1 & 2 —men
likriktad.

H | Inkoppling av Clock & Data eller Wiegand-lasare.

I | Val av spanning for Clock & data/Wiegand lasare.
+5V eller Vin = samma som plint 1 & 2 (men likriktad)

J | Fjarréppningsingang. Hit kan en aterfijadrande tryckknapp anslutas (6ppning inifran).

K | Dérrkontaktsingang for dorrévervakning.

Indikerar 6ppen eller stangd dorr.

L | Stall in en adress for dorrcentralen genom att satta bygelblocket pa énskat adressomrade 1-16
eller 17-32 och adressen pa 6nskad siffra. Obs! Tva dorrcentraler anslutna till samma undercen-
tral far inte ha samma adress.

M | Sabotageswitch 1. Ger varning om dérrcentralens dorr 6ppnas.

N | Display som visar adress eller felinformation. Normalt visas adress och den hdgra punkten blin-

kar. Displayen kan slackas fran mjukvaran och da lyser den vanstra punkten.
Felkoder

Displayen visar vaxelvis adressen och eventuell felkod.
A = Autonomt lage (ingen komm. med undercentral.
3 = Slow-poll lage. Annu ingen fast-poll (adressering) skett.
AY = Autonomt lage - men kommunikationsfel.
AS = Meddelande har uppfattats men enheten annu inte on-line.
F 1 =Ingen adressbygel detekterad.
FZ = Adresskonflikt - anvands av annan enhet.
FY = On-line - men kommunikationsfel.
d = Nedladdning av programvara.
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7.11 Kopplain relacentralen IOR6

| Bewator Entro kan du férutom de in- & utgangar som finns i dérrenheterna DC22,
DC12 och DCO01 — &ven anvanda in- & utgangar i IORG6 for att styra olika funktioner
(t ex dorrar). Det finns olika satt att nyttja dessa:

® For hissar (styrning av knappar)

® For bokningsfunktion (dorrstyrning)

® For bokningsfunktion (maskinstyrning)

® For tidstyrning (allméan styrning)

® For summalarm, ndddppning eller varning fran stromforsorjning.

Observera att for hissapplikationer kan maximalt 32 stycken IORG finnas i ett Be-
wator Entro system. | 6vrigt adresseras varje IOR6 som 6vriga enheter.

Installera IOR6 enheterna enligt nedan och programmera installningar enligt An-
vandarhandboken.

Fig. 7 IOR®6 6versikt — se nasta sida for detaljer.
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7.11.1

IORG6 Installationsdetaljer

38

Las som kan 6ppnas med bifogad specialnyckel. (Ddrren visas inte)

B1
B2

Hoérnelementen kan lyftas och innehaller knockouts som kan fungera som tatning eller délja en
anslutning via s.k. RAL-list. Placeringen av dem bor behéllas (pga. mekaniska skillnader). De ar
numrerade:

81284 (B1) = Nedre vanstra hérnet.

81285 (B2) = Ovre vanstra hérnet.

Ladan skruvas fast i vdggen med fyra skruv.

Kablar kan antingen monteras petskyddat (kabeln gar 6ver kanten) eller via de knockouts som
finns i kanten. Fasten for buntband finns ocksa for att fixera kablarna.

Lokal buss (RS485).

Stromforsorjning: plintnr 1 och 2.
Kommunikation:  plintnr 3 och 4.

Skéarm: plintnr 5.

GI6m inte termineringsmotstand i slingans andar.

Spanningsutgang. Max belastning 500 mA.

Relautgangar. Rela 1 & 2, vaxlande potentialfria kontakter. Rela 3-6, slutande potentialfria kon-
takter. Max last 6ver reléakontakterna:
60V, 9A (30V, 2A).

Fjarrstyrningsingangar. Har kan aterfjddrande tryckknappar anslutas for direkt styrning av relaut-
gang 1-4. Input 1 styr reld 1, input 2 styr reld 2 osv.

Sabotageswitch 1. Ger varning om relacentralens dorr 6ppnas.

Option: Sabotageswitch 2. Ger varning om kapslingen bryts ner fran vagg.

Obs! De mekaniska delarna maste bestéllas separat (och monteras) for att denna funktion ska
erhallas.

Extra relautgangar, vaxlar parallellt med respektive relautgdng. Kan anvandas for styrning av t.ex.
ljusindikeringar etc.

POWER: Gron diod som indikerar att relacentralen ar spanningssatt.

COM: Gul indikeringsdiod som blinkar snabbt vid fungerande kommunikation och langsamt vid
kommunikationsavbrott (autonomt lage).

Adressval for adress 1-16 eller 17-32.

Stéll in en adress for relacentralen genom att satta bygelblocket pa énskad siffra.
Obs! Tva relacentraler anslutna till samma undercentral far inte ha samma adress.
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7.12 Kopplain dérrcentralen DCO1

Fig.

8 DCO01 Oversikt

Lokal slinga.

Stromforsorjning: plintnr 1 och 2.
Kommunikation:  plintnr 3 och 4.

Skarm: plintnr 5.

Gl6m inte termineringsmotstand i slingédndarna.

POWER: Gron diod som indikerar att dérrcentralen ar spanningssatt.

COM: Gul indikeringsdiod som blinkar snabbt vid fungerande kommunikation och langsamt vid
kommunikationsavbrott (autonomt lage).

Adressval for adress 1-16 eller 17-32.

Stall in en adress for dorrcentralen enligt listan, genom att satta bygelblocket pa 6nskad siffra.
Obs! Tva doérrcentraler anslutna till samma undercentral far inte ha samma adress.

Fjarréppningsingang. Hit kan en aterfjadrande tryckknapp anslutas (6ppning inifran).

Dérrkontaktsingang for dérrovervakning.
Indikerar 6ppen eller stédngd dorr. Styrs via installatérsprogrammet.

Oppningsrela. Vaxlande potentialfria kontakter.
Max last 2 A. Se exempel pa inkoppling ovan
(----- = omvand funktion).

Stromforsorjning till ellas. Max 500 mA.

Sabotageswitch. Ger varning om dérrcentralens lock 6ppnas.
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7.13 Kopplain kortlasaren PP500

40

DC22 ComC |13
DC12 w12

©
@
®
Y
@

ComD |14

NEREE

+ 1

Fig.9  PP500 Oversikt

Spanningsmatning plintnr 1(+) och 2. 12-24 Vdc.

Plint nr 3 & 4 anvands fér BCLINK Com C och Com D (férinstallt gréanssnitt A1).

Anslutning 3 & 4 andrar funktion om forinstéllda granssnitten A2, A3 eller A4 valjs. Se
tabell med anslutningar for varje system.

Vid leverans: Com C och Com D.

Plintnr 5,7, 8, 9 & 10 anvands i forinstallda granssnitten A2, A3 eller A4. Se tabell
med anslutningar for varje system.

Entry eller Exit val (sub-adressing teknik vid BCLINK).
Vid leverans: ENTRY.

INT = Intern sabotagefunktion (i BCLINK sands digital signal till system). Ingen signal
pa plint 11 & 12.

EXT = Sabotagestatus signal finns pa 11 & 12.
Bada byglarna maste placeras samma val.
Vid leverans: INT.

Val av logik for sabotagekontakt.
NC= Sluten nar kapslingen ar stangd.
Vid leverans: NC

Sabotagekontakt, Plint nr 11 och 12.
Vid leverans: Anvands inte.

Valfri resistor 10 kohm for sabotagedvervakning. Seriellt med sabotagekontakten.
Vid leverans: Anvands inte.

Mekanisk sabotagekontakt.

Summer.

PP500 ar en beroéringsfri lasare med knappsats. Den finns i varianter fér bade Co-
tag och EM4102 lasteknologi.
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7.14 Kopplain kortldsaren BC43

=
m|m| NTERNAL position
L]

[1]2]3[4] 8856

Fig. 10  BC43 Oversikt

A | Inkoppling mellan dérrcentral och lasare BC43 (max 100 m).

B | Satt bygelblocket pA ENTRY om BC43 anvands for inpassering. Satt bygeln pa EXIT om BC43
anvands for utpassering.

C | Satt bygelblocken pa "Internal” da BC43 ingér i ett Bewator Entro-system. Ingen inkoppling pa
plintnr 5 och 6 far ske. Tva bygelblock anvands.

D | Sabotagekontakt.
E | Anslut skdrmen vid langa avstand samt i stérningskanslig miljo.
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7.15 Kopplain knappsatsen M43

FRAME
DC22 *
pc12 7

Rx

Fig. 11 M43 Oversikt.

A | Inkoppling mellan ddrrcentral och mandévertabld M43 (max 100m).

B | Satt bygelblocket pa ENTRY om M43 anvands for inpassering. Satt bygeln pa EXIT om M43
anvands for utpassering.

C | Sabotageswitch.

O

Summer.

E | Anslut skdrmen vid l&nga avstadnd samt i stérningskanslig miljo.

7.16 Kopplain tillsatslasare BC18

DC22 BC18
'd ™
DC12 AN
15 White, Weit, Blanc, Vit (+5volty [\
16 Blue, Blau, Bleu, Bia (0 Volty
18 Green, Gran, Vert, Gron (Green LED)
19 Yellow, Gelb, Jaune, Gul (Clock)
Grey, Grau, Gris, Gr (Data) °
20 o
5 Screen to Earth Node U | -
Schirm an Erdungspunkt - k@ )

Protection & terre
Skarm till jord

Fig. 12 BC18 — inkoppling (Clock & Data)

OBS!

Bygelblocket J4 i dorrcentralen maste sattas pa +5V innan dorrcentralen spanningssatts, annars kan
lasaren forstoras.

jmie

42

Bewator AB 10.2007



Installera systemet

7.17 Inkoppling av andra lasare

Det ar ocksa mojligt att koppla in andra typer av lasare, t ex beroringsfria lasare el-
ler Hands-Free lasare. Inkopplingsanvisningar finns i handboken till respektive 13-
sare.

Notera att DC22 och DC12 &ven stdéder anslutning av och kommunikation med
WIEGAND kortlasare.

| nedanstadende exempel visas kortfattad information fér nagra typiska lasare.

7.17.1 Inkoppling av ber6ringsfria 500-serien (BCLINK)

Se pa sidan 45 for anvandning av dessa lasare i anti-pass back applikationer.

DC22
DC12
WM (+10.6Vdc - +32Vdc) [\ V+
ComC 13 Com & H(C)
ComD 14 ComD DO(D)
FRAME Skarm till jord /Screen to Earth

Schirm auf Erdemasse/Protection a terre
Fig. 13  Inkoppling med BCLINK till HD500, PM500, PR500 eller SP500

7.17.2 Anslutning av Hands-Free lasaren HF500 (Clock & Data)

Denna Hands-Free lasare direktansluts till DC22/DC12 och monteras alltid inom-
hus. Lasavstandet medger dock i de flesta fall att saval inpassage som utpassage
hanteras av samma lasare.

OBS!
Bygelblocket J4 i DC22/DC12 satts pa Vin.

mie

~
DC22
DC12 -
15 { +24V) f\ -
ov 16 (0 Volt) D
0V ———— GND
VIN  —————————— QUT
Green 18 Green LED y
Clock 19 Clock o1 _—
Data 20 Data Do
ERAME & Skérm tl_" jord /Screen to Eait e A
Schirm auf Erdemasse )

Fig. 14  Inkoppling av Hands-Free lasare HF500.
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7.18 Kopplain DC800 dérrcentral

44

Dorrcentralen DC800 ar en fristdende enhet (stand-alone) som aven kan anslutas

till

Entro. Tank pa att satta bygel J3 pa Entro (se punkt N) och att adressera mel-

lan 1-8.

Det mekaniska utférandet ar identiskt med DC12 (se pa sidan 35). Se tabellen for
den elektriska installationen.

a

BEH O

k—aw 19
A E®
e
ke DC800 .
L
e :
JRERING 0
C 19 o
v @ |
" ke R v |
i e § ]
" bo i | |
i n l“@ E g
RS
1 77
1 T
CoDTLK Iﬂ@
VT 19

Fig. 15 DCB800 Oversikt

E | Strdomfoérsorjning: Plintnr 1 och 2. 10-40V DC eller 8-28 V AC.

F | Oppningsreld. Véxlande potentialfria kontakter. Max last 2 A.
Rela fér Varning, Monostabil larmférbikoppling, Dorrlarm eller for Hotkod. Programmerbart.
Vid dérrlarmsfunktion kan dven sabotagekontakten vaxla reldet.

H | Anslutning av RS485 kommunikation Com A och Com B till USB-RIF/2 (Entro Lite), ndsta DC800
eller SR34i (Entro).

| | Dorrkontaktsingang for dérrévervakning. Indikerar 6ppen eller stdngd dorr.

J | Fjarréppningsingang. Hit kan en aterfiddrande tryckknapp anslutas (6ppning inifran).

K | Inkoppling av kortlasare/knappsats. Max belastning 300 mA. Max avstand 100 m.
Max avstand fér Clock & Data-lasare, t ex beroringsfri 1&sare: 50 m.

L | Bygel fér val av spanning till kortlasare/knappsats. +5V eller Vin= inkommande spanning.
Varning! 5 volts lasare kan forstéras om de ar anslutna och bygeln ar satt pa V+
Vid leverans: +5V.

M | Bygel for val av granssnitt till Iasare/knappsats. CLOCK&DATA, BCLINK eller WIEGAND (26bit,
32bit eller 8bit PIN kod). Vid leverans: BCLINK.

N | Bygel fér val av system Stand-Alone, Entro Lite eller Entro.
Vid leverans: Stand-Alone.

O | Bygel fér val av adress 1-8 vid Entro Lite eller Entro. Vid leverans: Adress 1.

P | Sabotagekontakt. Normalt stdngd nar luckan &r stangd.
Obs! Paverkar aven reld i punkt G nar detta &r programmerat som dorrlarm (Alert).

Q | Knappsats 0-9 samt A och B for att programmera DC800.

R | Lysdioder (réd, gul & grén) som tillsammans med summer anvands for att indikera olika steg i

programmeringen.

Nar DC800 ar i vilolage kommer den gréna lysdioden att blinka med ca 5 sekunders intervall for
att visa att DC800 ar spanningssatt.
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8 Speciella inkopplingar

8.1  Anti-passback vid BCLINK

Nar BCLINK kortlasare installeras for anti-pass back funktion utnyttjas en sub-
adressering. | t ex en PR500 hanteras ENTRY respektive bygeln for EXIT internt i
dorrcentralen och avgor riktning pa passagen.

Inkoppling av dérrkontakt och las sker som vanligt.
I

BCLINK |

L]
_—
-

UT- kortlasare (EXIT)

IN — kortlasare (ENTRY)
Dérrkontakt

Elektriskt las

H Wb
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8.2  Anti-passback vid Clock & Data eller Wiegand

46

LICCILd

1

Om kortlasaren inte har s.k. sub-adressering, sa ska maste dérrkontakt och 6pp-
ningsrelder kopplas in pa foljande satt:

IN - kortldsare

UT - kortlasare

Strémférsoérjning

Oppningsrelé

Ellas

Fjarréppningsingang

Dorrkontakt

Oppningsreld. OBS! Potentialfri slutning

© | |N o |3 (B w N

Lasare

Koppla in dorrkontakt endast pa IN-lasaren. Koppla UT-lasarens 6ppningsrelda med
potentialfri slutning till IN-lasarens fjarréppningsingang.

Kontrollera och/eller ta bort registrering pa "Giltig passage — Fjarroppning” under
filterinstallningar i Bewator Entro.
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8.3 Inkoppling av slussfunktion

Bewator Entro medger att en zon med tva dérrar samverkar i en s.k. slussfunktion
vilket innebar att forsta dorren maste stédngas innan nasta dorr kan 6ppnas.

Aven om slussen fungerar at bada héllen, s& bestdms normalt vilken riktning som
ar den primara. D v s om slussen anvands i t ex ett kassarum i en butik sa passe-
ras den primara doérren férst ndr man gar in till rummet. Beroende pa valet av pri-
mar respektive sekundar dorr sa kan kortlasare och 6ppningsknappar monteras
olika.

Den priméra dorren (A) har normalt alltid en kortldsare in till slussen och en 6pp-
ningsknapp ut fran slussen. Den sekundara dérren (B) kan ha dppningsknappar i
bada riktningarna eller ha en kortlasare in till slussen. Beroende pa hur detta ar ut-
fort sa kan slussen fungera lite olika.

1. | Dorrkontakter
2. | Ellas

Fig. 16  Exempel med tva BCLINK lasare PR500.

8.3.1 Passage fran dorr A till dorr B

Vid passage fran dorr A, dar dorren stangs inom 6ppningstiden, kommer dorr B att
l&sas upp automatiskt.

Om daremot dorr A stangs efter 6ppningstiden (t ex under doérrvarningstiden da
summer ljuder) maste éppningsknappen anvandas for att passera ut genom dorr
B. Om ingen 6ppningsknapp ut finns vid dorr B — maste aterigen inpassage ske
fran utsidan dorr A.
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8.3.2 Passage fran dorr B till dorr A

Alternativ med kortlasare:

Vid passage fran dorr B, dar dorren stangs inom 6ppningstiden, kommer dorr A att
I&sas upp automatiskt. Om daremot dorr B stangs efter Oppningstiden (t ex under
dorrvarningstiden da summer ljuder) maste 6ppningsknappen anvandas for att
passera ut genom dorr A.

Alternativ med endast 6ppningsknapp:

Om endast 6ppningsknappar finns i dorr B s kommer inte nagon automatiskt upp-
lasning att ske utan endast med hjalp av tryck pa éppningsknapp.
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9 Montera anslutning for PC

Du kan valja pa att anvanda RS232 eller Ethernet kommunikation mellan PC och
undercentralerna.

9.1.1 Lokalt natverk till PC

mio

Om lokalt natverk (Ethernet 10/100 Mbit) anvands fér kommunikation mellan PC
och SR34i — sa ansluts natverkskabel fran Ethernet-kontakten i SR34i till lokala
natverket.

Avstandet till PC blir beroende av natverkets kabelinstallation (hubbar, switchar
etc.). Redan nu ska ocksa kontroll ha gjorts med natverksansvarig for tillatna instal-
lationsalternativ och l[dmpliga IP-adresser.

Det gar aven bra att utforma ett "lokalt natverk” som endast bestar av en SR34i
och en PC. | detta fall ansluts en natverkskabel fran natverksswitch i SR34i direkt
till Ethernet-anslutning i PC.

OBS!

Om du ansluter en tillfallig PC med natverkskabel direkt till SR34i, rekommenderar vi att du ser till, att
aven PC anvander en fast IP-adress. Garna inom 10.1.200.xxx (med natmask 255.255.255.0) efter-
som SR34i initialt far en IP-adress i detta omrade.

SR34i

Cath

~
U

Cat5s

Ethernet 10/100 Mbit (TCP/IP)

Fig. 17  Exempel pa inkoppling av PC i lokalt natverk
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9.1.2 Kopplain PC:n eller skrivaren (RS232 direkt kabel)

SR34i

:

50

jmie

Undercentralen ska vara placerad max 25 meter fran den PC varifran du pro-
grammerar systemet.

Bilden visar en tillganglig, komplett sats med bade vagguttag (IF1), en standard
RS232 kabel (ca 1.2 m) och 25 meter kabel med ena dnden avsedd for montering i
vagguttagets skruvplint. Du kan anvanda standardkabeln (alt.1) mellan PC och
SR34i — eller géra en mer fast installation (alt.2).

RS232 kraver farre installningar i PC, som gor det enkelt att driftsatta systemet. Du
kan temporart nyttja detta — for att sedan 6verga till Ethernet.

< 25m
IF1
Alternative 1 @
o S | Alternative 2
7 o7 o (I
[ J—— _ 1.2m
5 -5

Fig. 18  Tva alternativ fér RS232 inkoppling.

Det totala avstandet mellan ansluten utrustning och undercentralen far vara hogst
25 meter.

OBS!

RS232 porten i SR34i kan dven kopplas till skrivare. Observera att antingen skrivare eller PC kan
kopplas till en undercentral — inte bada tva.
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9.2 Inkoppling av USB-RIF/2

| Entro kan en lasare direktanslutas till en PC via ett lasarinterface USB-RIF/2. Det
kan anvandas for t ex:

® Inlasning av kort vid datorn.

® [nloggning med kort.

® Snabb sdkning av personer.

USB-RIF/2 ansluts till en standard USB-port i PC. Den stdds av en drivrutin (USB-

Agent) som installeras samtidigt med Entro programvaran och startas varje gang
datorn startas.

Det finns aven kompletterande beréringsfria Iasare PR500 (Cotag eller EM4102
teknik) inklusive ett bordstall for bestallning.

Reader/

| Lasare/
USB-RIF/2 i‘/ Leser/

Lecteur

Fig. 19  USB-RIF/2 till PC
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10

Stromforsorjning & kommunikation

Koppla in batteribackupenheten enligt anvisningarna nedan, men koppla inte in
spanningen pa utgaende ledningar. Du spanningssatter utgaende ledningar nar du
startar systemet (se avsnittet Testa kommunikationsslingan pa sidan 54).

H:DEE

|—,41—>n

—55— —fs—

SR34i

=

Batteribackup

Natspanning 2 + skyddsjord

Lokal slinga (4 + skarm)

Bl I I

Natspanningsvarning till exempelvis IOR6

Vid batteribackupen kan ocksa systemkabelns skarm jordas. Koppla skarmen till
skyddsjord, men tank pa att kabelns skarm far jordas pa endast en punkt i syste-
met.

Tank pa att metallpartier, t ex i dorrar, ar i kontakt med skyddsjord. Av detta skal
far alltsa inte skarmen ligga i kontakt med dessa eller andra metallpartier.

10.1 Central batteribackup

52

Vid central stromférsorjning bér man tanka pa att spanningsforiusterna inte blir for
stora. Dimensionering av stromférsorjningsutrustning och kablage maste goras sa
att spanningen vid det sista laset inte understiger lasets tolerans. Ett 24 V elslut-
bleck har en tolerans av + -15 % vilket ar lika med 20,4 V.

Ett 12 V elslutbleck har en tolerans av + -10 % vilket ar lika med 10,8 V.

Ett satt att undvika onddiga spanningsforluster ar att placera stromférsoérjningsut-
rustningen nagonstans i mitten av slingan, sa att belastningen blir lika stor pa varje
sida om stromférsorjningen. Om avstanden eller belastningen ar for stora, maste
fler stromfoérsérjningsenheter anvandas.
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Stromférsorjning & kommunikation

10.2 Lokal stromforsorjning av dérrmiljoer

Nar en eller flera dérrmiljéer ska ha lokal strémférsorjning ar det viktigt att koppla
ihop minus (0 volt) for att undvika potentialskillnader. Se exemplet nedan.

;

DC22 DC12

‘ BC43 \ ‘ BC43 \ BC43

10.3 Inkoppling av kabelskarm

(- . =<l
- _J

Skarmen pa varje slinga ska anslutas till skyddsjord, men bara pa ett stalle (se
bild). Tank pa att metallpartier, t ex i dorrar, ar i kontakt med skyddsjord. Av detta
skal far alltsa inte skarmen ligga i kontakt med dessa eller andra metallpartier.

Tank ocksa pa att férlagga alla kablar sa storningsfritt som méjligt. Undvik narhet
till starkstromsinstallationer eftersom dessa kan framkalla stérningar.

GLOBAL =

(e

SR34i

— 444
- — —
<C <C = <C
3 3 i |18
| | ﬂ == |
. £
= 52
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10.4 Testa kommunikationsslingan RS485

Nar alla enheter ar inkopplade (alla jackbara plintar ska dock vara urkopplade i
dropboxar och doérrcentraler) - kontrollera pa plintnr 3 och 4 i dropboxarna, dorr-
centralerna och undercentralerna att resistansen pa den globala respektive den lo-
kala kommunikationsslingan ar 60 Q (ohm). Om resistansen ar 120 Q saknas ett
termineringsmotstand. Om resistansen ar 0 Q ar det kortslutning i kommunika-
tionsslingan. Om resistansen ar oandlig ar det ett avbrott i slingan eller sa saknas
terminering i bada andar.

10.5 Testa stromforsorjningen

Koppla in batteribackupenheterna. Kontrollera att spanningen ar ca 27 V och att +
(plus) och — (minus) ligger ratt. Om spanningen visar 24 V ar inte natspanningen
inkopplad. En 12 V batteribackup Iamnar ca 13,5 V. Om spanningen visar 12 V ar
inte natspanningen inkopplad.

Tank pa att ett spanningsfall éver ca. 5V (mellan hogsta och lagsta potentialen)
mellan enheterna aven kan paverka kvaliteten pa RS485 kommunikationen.

10.6 Kontroll av kommunikation

54

Ga till samtliga terminaler och dorrcentraler i systemet och kontrollera att dessa
kommunicerar.

| de fall natverk anvands, kontrollera att alla kablar ar korrekt anslutna till natverket.

Bewator AB

10.2007



11

Programmering

Programmering

Denna handbok beskriver endast inkoppling och installation av olika enheter. In-
stallation av programvaran och programmering beskrivs i Anvandarhandboken.

Programvaran bestéar av tre huvuddelar:

Installator

Normalt det férsta programmet du anvander for att kunna konfigurera olika typer av
funktioner i fysiska enheter t ex dérrkontakter, larmzoner etc. samt anslutningar
mot PC.

Entro

Detta program anvands for att hantera behdrigheter och administrera kort. Kan
ses som ett huvudprogram eftersom programmet anvands for dagliga uppgifter.

Dorrkontroll

Anvands for att se status och handelser i en anlaggning men kan ocksa for att lasa
upp dorrar fran PC.
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12 Bewator Entro Bokning

Bewator Entro innehaller bokningsfunktioner (for tvattstugor, tennishallar etc.) och
fungerar tillsammans med den integrerade passerkontrollen.

Systemansvarig kan enkelt bestamma vilka objekt i form av dorrar/lasare som ska
inga resp. vilka tider som galler.

Den som vill boka tider kan anvénda en vanlig webblasare (MS Internet Explorer)
for att "surfa” till den SR34i som innehaller bokningsinformation. Alternativt anvan-
da sitt passerkort i en bokningsterminal (InfoPoint IP811) — beroende pa hur sy-
stemet ar utformat.

12.1 Integrerad webb server

SR34i har en integrerad (inbaddad) webb server funktion, som anvands vid bok-
ning. Den forutsatter att avsedd SR34i har en fast uppkoppling mot Internet (da In-
ternet anvands).

OBS!

En SR34i ska bestyckas med ett minneskort fér webbokning (se punkt H, pa sidan 30) — som kom-
mer att innehalla bokningsinformationen.

jmie

InfoPoint IP811

Web server

000

InfoPoint IP811

——| [ sraai+crs
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12.2 Sa har installeras bokningssystemet

Forst installeras dorrar och eventuella IOR6 (for dorrstyrning eller maskinstyrning i
objektet). Se tidigare avsnitt. Darefter installeras CF8 i den SR34i som ar avsedd
som bokningscentral.

Beroende pa hur bokning ska kunna ske, sa kan en eller flera InfoPoint IP811 eller
Pek-PC anslutas till systemet via natverk. D v s en kombination av vanliga PC och
dessa terminaler ar majlig.

io

OBS!
Programmering av Bokning beskrivs i Anvandarhandboken.

Tekniskt sett, sa placeras hela bokningsinformationen i en inbyggd webbsida (i en
undercentral) som har en IP-adress i ett natverk.

Adressen till denna webbsida ar http//xxx.xxx.xxx.xxx/login.html och som ska in-
formeras till anvandarna av bokningssystemet.

12.3 Montera CF8 minneskort

CF8 minneskort fungerar ungefar som en harddisk och kan lagra olika filer. Vid le-
verans sa innehaller den de webbsidor (HTML filer) som anvands i bokningssy-
stemet.

1. Bryt spanningen till SR34i.

2. Installera ett CF8 minneskort i utvald undercentral.

3. Spanningssatt SR34i igen.

Nar ovriga installningar och enheter for bokning ar konfigurerade, sa kan du prova

att "surfa” till den IP-adress som SR34i har (http//xxx.xxx.xxx.xxx/login.html) — och
inloggningssidan ska visas.
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12.4 Inkoppling av InfoPoint IP811

Cat-5IP

InfoPoint
4 / N
(Y ~ . r
LY LU LR Y L
B| (e
i it
] boon s
£ A Y
| J 0
QL | L o Ll
L
= : L ~J
1
I——: : - LN
\ L A
o8 R
i |
\ J

Fig. 20 Vy fran baksidan av InfoPoint

A | Spanningsingang i modularkontakt.

B | Medlevererad kabel med modularkontakt samt fri &nde.
Langd 3 meter.

—r
Polaritet + =24V, = =0V.

D | Standard TCP/IP natverksanslutning.
E | Standard Kat-5 IP-kabel fér natverksanslutning.

InfoPoint IP811 monteras ldmpligen i anslutning till bokningsobjektet och fungerar
som en bokningsterminal med en enkel, integrerad webblasarfunktion. Du kan
montera den utanpaliggande med medfdljande vaggfasten - eller i en infallnadsla-
da.

| terminalen finns aven ett antal knappar fér navigering pa skarmen samt en kortla-
sare for att identifiera anvandaren. InfoPoint har ett TCP/IP granssnitt som kraver
en |P-adress for att fungera (liknande en PC).

| beskrivningen som foljer med InfoPoint sa framgar detaljer hur montering och
driftsattning gors.

InfoPoint behdver normalt inte 6ppnas for att kunna fungera. Om den &nda
Hoégspanning Oppnas, tank pa att InfoPoint innehaller komponenter som drivs med hég span-

ning.
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13 DVR installation

Entro programvaran erbjuder maéjligheter att kommunicera med upp till 16 DVR sy-
stem via TCP/IP. Stdd finns for DVR system i Siemens SISTORE™ AX-, CX- och
MX-familjer.

Vi rekommenderar att grundldggande kdnnedom om DVR och SISTORE™ i syn-
nerhet finns innan nadgon DVR funktion introduceras i Entro-systemet.

13.1.1 Implementering i Entro

Integreringen av DVR och Entro bestar egentligen av tva olika system som ar an-
slutna via TCP/IP och fjarrstyrda programfunktioner. Detta betyder att du installe-
rar initialt programvara for bada systemen i samma PC.

Nar du sedan konfigurerar funktioner i Entro (som filtrerade, tidsstyrda triggvilkor
for att starta inspelningar) sa sands dessa till DVR. Nar villkoren ar uppfyllida for en
viss aktivitet sa startar DVR att lagra bilder.

Du kan sedan visa dessa direkt i Entro programmet med mdjlighet till ytterligare
kommandon.

13.1.2 Projektering och installation av DVR och kameror

Principen for att anvanda ett DVR-system i Entro ar att alla komponenter for DVR
systemet (kameror, lagringsenheter, video kablage, stromforsorjning o s v) plane-
ras och installeras helt separat enligt dess dokumentation.

Tank pa att noggrant dokumentera DVR systemets IP-adresser, I6senord o s v in-
nan programmering sker i Entro. Numreringen av olika kameror maste ocksa éver-
foras till Entro.

Vissa parametrar maste ocksa forst konfigureras i DVR for att kommunikation ska
fungera i Entro. Se Bilaga 1 — DVR modeller och instéllningar fér olika SISTORE™
modeller.

13.1.3 Inga extra komponenter i Entro

Eftersom all information 6verfors via natverkskommunikation (TCP/IP), sa innebar
detta att inga extra komponenter behdvs fér Entro. SR34i stéder redan TCP/IP
kommunikation.

I Anvandarhandboken beskrivs bade vilka instéllningar av DVR som kan andras
fran Entro programmet (av installatéren) samt vilka kommandon som kan utforas
av systemanvandare i drift.
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14 Utdka eller férandra ett Bewator Entro system

14.1 RS485

Utbyggnad och férandring av ett Bewator Entro kan givetvis ske pa olika satt. An-
tingen kan en anlaggning utdkas med flera doérrar (vilket ibland kraver flera SR34i
undercentraler) — eller sa kan flera PC behdvas. Dessutom kan programvaran
uppgraderas pa olika satt.

Givetvis forutsatter en utbyggnad, att minst en fungerande PC anslutning finns, for
hantering av de installningar som kravs. Om néatverk anvands forutsatter vi att
standard krypteringsnyckel aterstalls — innan utékning kan ske.

14.2 Natverk

| ett system med endast RS485 kommunikation och RS232 for PC, sa behdvs en-
dast nya undercentraler och ddrrcentraler samt nytt kablage monteras. Alla enheter
kommunicerar omgaende med varandra.

| ett natverksbaserat system med TCP/IP maste undercentralerna och PC installe-
ras pa ratt satt med t ex ratt IP-adresser och krypteringsnyckel. Dérrcentraler in-
stalleras som tidigare.

jmie

60

OBS!

Vi rekommenderar, att man vid utékning av systemet, temporart atergar till den standard krypte-
ringsnyckel som anvands vid leverans — men senare andrar denna nar systemet ar fardigprogram-
merat.

Vi férutsatter har att alla undercentraler ar SR34i. Tidigare SR32i (eller SR32) kan
inte anvandas.

Om nya undercentraler eller PC datorer ska anslutas till ett TCP/IP baserat Bewa-
tor Entro, sa maste dessa konfigureras pa ratt satt. Fortfarande galler att tva "kana-
ler” for information anvands:

® Mellan PC och SR34i — med RS232, modem eller TCP/IP.
® Mellan SR34i och SR34i — med RS485 eller TCP/IP.
Grundregeln ar att om kommunikation sker via TCP/IP sa maste krypteringsnyck-

eln stdmma i alla enheter. Om istallet RS232 anvands for PC-kommunikation, sa
kan undercentralen nds anda.
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Utbka eller férandra ett Bewator Entro system

Installera ytterligare PC

Entro 5.3 medger att flera PC kan styra anlaggningen:
® En PC kan vara on-line (ingen flik Anslutning visas i Installator).
® Flera PC samtidigt on-line (flera Anslutningar).

Oavsett vilket sa maste nya PC forst uppfylla ett antal villkor:
® En separat Bewator Entro programlicens maste finnas for aktuell PC.

® Bewator Entro programmet ska installeras i PC och méaste ha en egen giltig, ve-
rifierad IP-adress for natverk.

® PC maste forses med korrekt krypteringsnyckel.

Vi forutsatter nedan att systemet har aterfatt standard krypteringsnyckel innan
nya enheter ansluts och att inga anslutningar forberetts.

14.3.1 Forbereda databasen i befintlig anlaggning

GOr sa har:
1. Loggaini Installatér pa den befintliga, fungerande PC:n.

2.  Gaforst till fiken Anslutningar i System/System installningar och valj att
flera datorer ska kunna anslutas samtidigt.

3. Klicka OK — och en ny flik visas i huvudfénstret i Installatér. Den befintliga, ti-
digare dolda anslutningen visas nu som #1. Andra namnet pa denna innan du
gar vidare.

Klicka pa fliken Anslutningar och starta guiden genom att klicka pa Ny.
5. Valj System administration och ange parametrarna:
— Anslutningens namn (valfritt).

— Vilken SR34i — vi rekommenderar har samma SR34i for alla PC om inte se-
riell RS232 ska anvandas pa den nya datorn.

— Licensnummer — d v s numret for den nya datorn. Star angivet pa fodralet
till den nya programlicensen.

— Typ av kommunikation — TCP/IP, RS232 (eller modem).

6. Du har nu skapat ytterligare en ny anslutning for Entro och kan avsluta pro-
grammet i den befintliga PC:n.

14.3.2 Konfigurera den nya PC:n

Eftersom denna dator inte har nagon databas och inte annu vet hur pa vilket satt
kommunicera med Entro, ska du forst skapa en anslutning.

1. Starta den nya PC:n och installera Bewator Entro programmet enligt anvis-
ningar i Anvandarhandboken. Obs! En separat mjukvarulicens kravs.

2. Starta Installatér och markera vid inloggning, att en ny anslutning ska ska-
pas. Foélj anvisningarna pa skarmen (liknande de ovanstaende). Du bér nu ha
definierat hur datorn ska kommunicera, angett systemnamnet osv.

3.  Avsluta.
Starta Entro och Andra krypteringsnyckel.
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14.4

Installera ytterligare SR34i

14.5

Det finns flera satt att konfigurera en SR34i innan inkoppling till anldggningen gors.
| vissa fall kan det vara enklast att anvanda direkt kabel (RS232).

Tank pa att SR34i har en inbyggd menyfunktion for att for att valfritt kontrollera och
att stalla in olika parametrar.

Du bér kanna till féljande innan du konfigurerar en SR34i.

® Ratt systemnamn.

e Ratt natverksparametrar (IP adress, netmask och gateway).

o Ratt krypteringsnyckel.

| vissa natverksinstallationer kan du aven fa hjalp av programvaran att "hitta” en ny
SR34i. Forutsattningen ar att den ligger inom samma "nat” som PC (vilken skickar
ut en allman "férfragan” vid uppstart av programmet Installatér). Om nagon central
hittas, kan du addera centralen och sedan programmera pa samma satt som 6vri-
ga centraler.

Om inte férutsattningarna finns - sa gor du sa har:

1. Forsakra dig om att den PC du ska anvanda fér programmeringen har en
uppdaterad databas.

Andra till Standard krypteringsnyckel (temporart) fér hela systemet.
Stall in fysiska adressen pa den nya SR34i och spanningssatt sedan denna.

Stall in natverksparametrar (t ex IP-adress) med hjalp av knappsatsen och
display i SR34i. (Eventuellt maste du férst radera minnet pa SR34i.)

5. Anslut natverkskabeln och starta Installator - den nya centralen hittas av pro-
grammet och visas som **Cxx. Databasen och krypteringsnyckel sands aven
fran PC till undercentralen. Notera att ibland goér brandvaggar osv. att vissa
SR34i maste stallas in helt manuellt (dvs. ingen **Cxx).

Byt namn pa centralen och anpassa installningarna fér denna central.
Avsluta, Starta Entro och Andra krypteringsnyckel.

Installera flera lasare

62

Det ar mycket enkelt att installera flera Iasare i anlaggningen. Du behdver endast
installera nédvandigt kablage och sakerstalla féljande:

o Att DC12 eller DC22 finns for lasaren. (Galler inte PD30-EM/PD40-EM).

o Att dverordnad SR34i undercentral har tillracklig kapacitet for adressering.
o Att stromforsorjningen ar tillracklig.

® Att termineringsmotstand placeras korrekt.
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14.6 Versionshantering av programvara i SR34i

Nar ett system utOkas eller uppgraderas finns ibland behov av att programvaran i
undercentralerna férnyas. Sa snart Installationsprogrammet ar on-line med syste-
met sa kontrollerar och meddelar anvandaren om nagon uppdatering kravs.

I Installator finns mojligheter att styra vilkka SR34i undercentraler som ska uppdate-
ras (patchas). Samtidigt visas status pa enheterna.

| ett system kan du anvanda samma PC for att uppdatera centralerna. Dessutom
finns mojligheten att valja vilka SR34i som ska uppdateras och med vilken fil (t ex
"SR_firmware.hex”).

Du kan aven se i vilken status de olika nedladdningarna befinner sig i. Det galler
alla centraler — inte bara den SR34i som PC normalt kommunicerar med.

OBS!
Nedladdning en anvander de aktuella filer som finns i Entro programmapp.

i@

Gor sa har for att utféra de atgarder du vill géra:
1.  Starta Installator och valj System/System information.

2. Alla centraler visas i en lista med aktuell status fér enheterna (adress, pro-
dukt, version, spanningsniva). Om nagon central inte har kontakt visas ett
kryss éver centralen.

3. Klicka pa Uppdatera programvara — och valj vilken version som ska 6verfo-
ras (som finns i Entro programmapp).

4. Klicka pa Nasta och markera vilka SR34i som ska uppdateras. Vi rekom-
menderar starkt att endast en SR i taget uppdateras!

5. Klicka pa Slutfor. En stapel visas nu for varje central om ungefarlig atersta-
ende tid.

Du kan avbryta processen genom att klicka pa Avbryt uppdatering — ingen
uppdatering sker och centralerna behaller den gamla versionen.

6. Kilart.

14.7 Versionshantering av programvara i dérrcentraler

Om ddérrcentralerna DC22 och DC12 samt dérrenheterna PD30-EM & PD40-EM
har mjukvaruversion 1.20 eller hdgre — kan installatérsprogrammet dven uppdate-
ra enheterna via systemkablarna. Givetvis forutsatter detta att enheterna ar on-line.

OBS!

Under nedladdning &r dérren oldst om detta har valts under sékerhetsniva vid systemavbrott, medan
andra val resulterar i en 1&st dérr. Om nedladdningen misslyckas kvarstar det valda laget tills dess att
en lyckad nedladdning sker.

mio

14.8 Utskrift av systeminformation

| Installatérsprogrammet kan du skapa en grafisk bild av ingaende komponenter for
att lattare se t ex programversioner osv. Gor sa har:

1. Starta Installator och valj System/System information.
2. Klicka pa Spara som — och en bild i JPG-format kan sparas.
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15 Anvanda modembaserat system

Upp till 10 000 Bewator Entro-system kan styras fran en PC. Om flera system ska
vara direkt anslutna till en PC maste PC:n ha lika manga kommunikationsportar
som det finns Bewator Entro-system. Om en PC ska kommunicera med ett system
direkt och med ett annat via modem maste PC:n ha en kommunikationsport for an-
slutning till en undercentral och en annan fér anslutning till ett modem.

Nedan visas ett exempel pa en installation dar en PC har direktkontakt med ett
Bewator Entro-system och modemkontakt med ett annat.

)
RS
E - H

SR34i T
SR34i
g - [ “E
Y

—
o

1. | System nr 1

2. | System nr 2
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15.1 Installera modemsystemet

Nar du har angett vad det nya Bewator Entro systemet ska heta och hur det ska
kommunicera med PC:n ska du installera kortlasare, undercentraler etc. pa samma
satt som beskrivits tidigare i handboken.

15.1.1 Programmera system bestyckad med TD35 modem (rekommenderas)

15.1.2 Programmera

Vi rekommenderar starkt att anvanda TD35 vid en modemanlaggning eftersom den
bl a innehaller en s k watch-dog som 6vervakar funktionerna.

Om du anvander ett modem TD35 vid den fjarrstyrda anlaggningen (och telefon-
numret ar tillgangligt) sd behdvs ingen speciell programmering vid modemsyste-
met. Du kan ansluta SR34i till modemet och koppila till telejacket och utféra all
programmering vid huvuddatorn (aven om detta tar langre tid). Se kapitlet
Overfor informationen i det nya systemet till den centrala PC:n.

Om du trots allt vill programmera modemanlaggningen pa plats, s& programmerar
du forst systemet via RS232 — och sedan byter till modem nar det ar klart. Gor en-
ligt kapitlet Programmera modemsystemet pa plats

system med annat modem

Om ett annat modem (&n TD35) anvands kan modemets s k initeringsstrang beho-
va andras och programmeras in pa plats (via RS232).

Du ska da, temporart, installera en PC med Bewator Entro programmet till en av
undercentralerna for att kunna programmera systemet enligt kapitlet Programmera
modemsystemet pa plats. Nar programmeringen ar klar kan du koppla bort PC:n
och ansluta modemet i stéllet.

Glém inte att testa kommunikationsslingan och stromférsérjningen samt kontrollera
kommunikationen enligt anvisningarna pa sidan 54.
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15.2 Programmera modemsystemet pa plats

Du har nu installerat kortlasare, undercentraler och en PC. For att systemet ska

fungera ska du programmera information om dérrar och undercentraler — pa sam-
ma satt som du gjorde for det forsta systemet. Denna programmering ska ske pa
plats, dvs. med PC:n ansluten med RS232 till en undercentral i det nya systemet.

1. Starta Installator och klicka pa fliken Ny anslutning och du startar en guide
som upprattar ett granssnitt mellan PC och centralen. Ingen login behovs ef-
tersom systemet (databasen) formodligen ar nytt (och anvander anvandar-
namnet bewa och I6senordet pass).

Valj Nytt system och ga vidare.
Valj RS232 anslutning och klicka nasta och programmet letar automatiskt
fram ratt COM-port.

4. Ge det nya systemet ett namn i faltet Platsnamn, t ex Bergsgatan. Detta
namn kommer att visas i Bewator Entro inloggningsbilder, sa att respektive
anvandare kan valja vilket system han eller hon vill arbeta med.

5.  Skriv in systemets namn i faltet Systemnamn. Detta namn maste vara unikt
och identiskt med det namn du ger systemet vid programmering av huvud-
datorn.

OBS!

Det ar mycket viktigt att du antecknar systemnamnet. Om du maste byta PC maste du ange samma
systemnamn pa nytt.

jmie

Avsluta guiden med Slutfor. Nu visas Installatdrs huvudfénster.

Du programmerar nu in informationen om doérrar etc. pa plats som beskrivs i
Anvandarhandboken. (Istallet fér senare via modemanslutningen).

8.  Nu ar grundprogrammeringen klar och du ska stalla in att ett modem ska an-
slutas till undercentralen.

9. | Installatdr klicka pa fliken Anslutningar.
10. Markera Modem och en ny flik for modemet visas.
11. Ange modemets telefonnummer.

12. [faltet Initieringsstrang till SR34i modem visas automatiskt ett forslag till en
s.k. initieringsstrang for modemet. Denna strang innebar "lokalt eko avstangt”,
"auto answer avstangt”, samt "ignorera DTR”. Strangen gar att andra vid be-
hov.

13. Om modemet ska kunna ringa upp PC:n, skriv in aktuellt telefonnummer i fal-
tet Telefonnummer till PC.
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14. Om modemet ska kunna ringa upp PC:n, anger du aven vilken systeman-
vandare som ska kunna ringa upp SR34i (sa att datorn vet var handelserna
ska lagras). Kryssa for vid vilka tilifallen detta ska ske. Foljande alternativ
finns:

— Efter antal handelser (som du sjalv bestammer). Innebar att undercentra-
len ringer upp PC:n efter angivet antal handelser.

— Vid varje handelse definierad som larm. Innebar att undercentralen ringer
upp PC:n vid varje larmhandelse.

— Vid varje databasandring. Innebar att undercentralen ringer upp PC:n vid
varje forandring i databasen. Detta ar endast aktuellt om en annan PC ar
kopplad till nagon av det nya systemets undercentraler. Uppringning sker
var 15:e minut om en databasandring har gjorts.

OBS 1!

Tillkoppling och frankoppling av larm samt andring av PIN-kod &r databasandringar, vilket innebar att
uppringning kommer att ske varje gang detta intraffar.

OBS 2!

Entroser maste vara igang i PC:n for att Bewator Entro ska kunna ta emot inkommande samtal om
andringar i databasen

mio

15. Klicka pa OK.

Nu ar all information programmerad for det nya systemet. Koppla bort den PC du
har anvant for programmeringen av det nya systemet och anslut modemet i stallet

(se nasta sida).
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15.3 Installera modem

Till den undercentral som ska kommunicera med PC:n kopplar du in ett modem en-
ligt anvisningarna nedan.

SR34i
9-pin 9-pin
: DB9P DB9P
Ok 1
. _—
SR34i
9-pin
2 2 TxD DB9S
3 3 | RxD
7 7 | RTS
8 8| CTS
5 5 | OV Frame

| och med att modemet ar installerat ar installationen klar. Nu aterstar endast att
ladda all information som lagrats i det nya systemet till den centrala PC som ska
anvandas for att programmera bada systemen.

Minimikrav féor modem:
9600 bps

Auto answer avstangt
Ignorera DTR

Lokalt eko avstangt

Rekommendation:

Watchdog bor finnas inbyggt i modemet. Watchdog aterstéller modemet automa-
tiskt om forbindelsen bryts eller om strémavbrott uppstar.

OBS!

Om modemet gar pa 12-24 V kan det drivas av systemets stromforsorjning, vilket i sin tur ocksa bety-
der att det far batteribackup fran systemet.

jmie
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15.4 Overfor informationen i det nya systemet till den centrala PC:n

mie

Ga till den PC varifran modemsystemet ska programmeras och ¢vervakas. Even-
tuellt har denna dator inget Entro program installerat. Du installerar da forst pro-
grammet fran CD (se Anvandarhandboken — Installera programmet).

Du ska nu initialt skapa anslutningen i datorn (till modemet) for att kunna dverfo-
ra informationen. | fortsattningen behéver du bara valja vilket system/anslutning,
logga in och ringa upp som vanligt.

1. Starta Installator.
2. Ange anvandarnamn och I6senord.

Notera att om PC:n inte har nagot tidigare system installerat kommer guiden
att starta automatiskt och du startar guiden direkt (utan login).

3. Kilicka pa fliken Ny anslutning och du startar guiden.

4. Valj Befintligt system och ga vidare.

5. Kryssa i modem och ange telefonnummer till modemet.

6. Ange samma Platsnamn och Systemnamn och klicka pa nasta.
OBS!

Det ar mycket viktigt att du anvander samma systemnamn som vid installationen av modemet. Om du
maste byta PC maste du ange samma systemnamn pa nytt.

Avsluta.

Nu kommer programmet att férsdka ansluta (ringa upp) till modemet vid
SR34i. Om detta misslyckas fortsatter du enligt nedan.

9. Bewator Entro Installatérs huvudfénster visas. Eftersom du inte har ringt upp
det nya systemet befinner du dig OFF-LINE.

10. Klicka pa symbolen med den avlyfta luren pa verktygsraden eller valj Ring
upp pa menyn Modem. Ett meddelande visas medan forbindelsen etableras.

Nar forbindelsen ar etablerad befinner sig systemen i direktkontakt, dvs. den gréna
symbolen ON-LINE ar tand. Nar all information ar éverford (detta kan ta en stund)
kommer dven symbolen DB LIKA att vara gron.

Nu ar det nya systemet redo att ta emot information om tidscheman, personer, be-
hérighetsgrupper och dérrar enligt Anvandarhandboken.

ie

OBS!

Bewator Entro bor alltid vara ONLINE (uppringt) nar du programmerar ett modemkopplat system.
Detta for att 6verféringen ska ske snabbare och sakrare.
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16

16.1

Integrering med externa program (BAPSI)

Inledning

Traditionella passersystem ar ganska slutna i sin karaktar och tillater sallan att
kundanpassning kan gdras. Detta ar ganska naturligt eftersom det samtidigt ar ett
sakerhetssystem, som bestammer behdrigheter till olika dorrar i en fastighet.

Vid behov kan Bewator Entro anvanda ett definierat granssnitt for att kommunicera
med andra, externa programvaror (typ tidredovisning, larmhantering e d.). Till ex-
empel for att importera/exportera kort, hamta tider eller handelser.

En standard TCP/IP lank anvands for att skicka data mellan de olika programsy-
stemen.

Kravet ar att den externa programvaran anpassas enligt en definierad specifikation
som vi kallar BAPSI. D v s detta ar inget fardigt program utan riktlinjer for grans-
snittet.

Med BAPSI sker kommunikationen pa ett specificerat och sakert (krypterat) satt, sa
att sdkerheten och integriteten bibehalls i passersystemet.

Specifikationen kan vid behov bestallas fran Bewator AB.

16.2 Vad anvands BAPSI till?

Vanligtvis kan anvandargranssnittet i ett passersystem anvandas for funktioner
som kortregistrering, programmering av tidscheman eller att s6ka bland handelser.

Med BAPSI finns majligheter for en kundanpassad programvara, att sanda/ta emot
meddelanden till/fran ett passersystem. D v s det blir relativt enkelt lagga till nya
funktioner i det totala systemet. Detta kan vara tidredovisning, bokningssystem
osV.

External

Application
Program
(direct)
Entro |4—»

Interface External
Application
RIEUEL Program

16.3 Faltapplikationer
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For narvarande finns det redan system i drift (inom bokning) — som anvander
BAPSI granssnittet. | detta fall har leverantoren av den externa programvaran mo-
difierat sin programvara, sa att den skriver data till en fil. Bewator AB har sedan
gjort en speciell modul som Iaser denna fil och vidarebefordrar informationen helt
automatiskt till passersystemet.
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16.3.1 Tillampningsexempel — Extern bokning

Bewator AB har for svenska marknaden utvecklat ett exempel pa tillampning av
detta i form av ett program ("BAPSER”) som medger kommunikation mellan Bewa-
tor Entro och externa bokningssystem (f n Idavall-Fri respektive Argentum-
Booking).

Denna programmodul installeras i den externa PC datorn och anvander en TCP/IP
lank for att automatiskt skicka bokningsinformation till Bewator Entro.

Om du avser att anvanda nagon form av BAPSI funktion sa maste Bewator Entro
ha ett antal parametrar inprogrammerade.

Detta beskrivs i dokumentationen som medféljer Bapser men du kan ta fram me-
nyerna for detta genom att gora foljande:

Starta Installatér och klicka pa Anslutningar.

Valj Ny.

Markera BAPSI — integration av externa system och fortsatt.

Ange nddvandiga parametrar som galler for den aktuella applikationen.
Klicka OK.

a M D
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17 Checklista

Foljande checklista ar en vardefull hjalp vid installationen av Bewator Entro, samtidigt som den sakerstaller att

driftsattningen sker pa ett smidigt satt. Om det finns fragor eller funderingar, kontakta Teknisk support.

Operativsystemet i systemets PC ar: 2000 3 XPO Vista O Terminal server 2003 O
Om RS232 anvands - finns det ledig/a seriekommunikationsport/ar (9/25 pol hane) i PC? JaO
Ar vaggkontakten (RS232) installerad i narheten av systemets PC och ansluten till lamplig

SR34i och ar det totala avstandet mellan PC och SR34i mindre an 25 meter? JaO
Om lokalt natverk anvands — har systemets PC en fungerande anslutning? Jad
Har korrekta IP-adresser for SR34i tilldelats - i samrad med IT-ansvarig? Jad
Ar alla anslutna terminaler och centraler korrekt adresserade? JaO
Ar kortléasaren ansluten till ratt plint och ar bygeln fér spanning i DC22/DC12 korrekt placerad? Jad
Sitter det ett 120 ohms termineringsmotstand i andarna pa varje RS485 kommunikationsslinga? JaO
Stammer resistansen i alla kommunikationsslingor éverens med de i handboken féreskrivna vardena? JaO
Ar varje slingas skarm ansluten till jord i endast en punkt? Jad
Ar strémforsorjningsutrustningen och kablage ratt dimensionerade? Jad
Vid bokningssystem — ar en SR34i bestyckad med CF8 minneskort? Jad
Ar tid och datum rétt instéllda nar systemet ar on-line? Jad
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18 Tekniska data

Program Bewator Entro

® Program fér kontroll av upp till 10 000 system som vart och ett har kapacitet att
hantera:

512 ledningsbunda dorrar
40 000 kort.
240 tidscheman och 480 behdrighetsgrupper.

240 zoner (larm-, anti-passback-, narvarokontroll-, sluss- och passagebe-
gransningszoner).

16 systemanvandare i 4 nivaer + installatdrsniva.
7 udda dagar, 14 helgdagar och 4 semesterperioder i varje tidschema.

® Levereras pa CD med tillhérande handbdcker.

Bokningsfunktion

® 64 bokningsobjekt (maskingrupper).

® Maximalt 30 dorrar och/eller IORG relaer i varje bokningsobjekt.
® 32 tidschema med 24 intervall i varje.

® Fri tidsbokning i intervall.

® Maximalt 6 100 bokningar.

Rekommenderad specifikation for PC

® Processor 1 Ghz.

512 Mb RAM-minne.

o CD-ROM-enhet.

® VVGA fargskarm 1024 x 768.

o Natverksanslutning (eller seriell port for anslutning till undercentral/modem.).
® Windows 2000 SP4, XP SP2, Vista eller Terminal Server 2003.
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Krav for natverk
® Twisted pair Ethernet 10/100 Mbit anslutning.
® Kommunikation mellan SR34i sker via TCP/IP.

® Vi rekommenderar statisk/fast IP-adress for varje SR34i (i vissa fall krdvs aven
Netmask och Gateway).

® Vi rekommenderar fast, aktiv Internetuppkoppling av SR34i (da Internet ar aktu-
ellt).

Vid Internetuppkoppling bor noteras att natverkets portar (i brandvagg eller mot-

svarande) maste konfigureras enligt nedan:

® 4002 om kommunikation sker mellan PC och utvald SR34i.

® HTTP (port 80) om man avser att anvanda bokning via Internet.

® 4011 for TCP da flera centraler kommunicerar via natverket.

® SNTP (port 123) for tidshamtning om centralerna kommunicerar via TCP mellan
varandra.

DVR kapacitet
® Maximalt 16 olika DVR (SISTORE™)
® Maximalt 128 kameror

InfoPoint IP811

® Bokningsterminal fér Bewator Entro.

Fargdisplay med upplésningen 400 x 240 och 256 farger.
Integrerad beroéringsfri kortldsarfunktion.

10 funktionstangenter.

Temperaturomrade: 5 —40 °C.

Strémférsoérjning 10 — 35 V DC/AC.

Stromférbrukning 350 mA (24 V DC).

Matt:

— InfoPoint: 154 x 350 x 52 mm (H x B x D).

— Infalinadslada: 211 x 388 x 43 mm (H x B x D).
Hal for denna: 140 x 354 x 40 mm.
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Undercentral SR34i

Undercentral for 4, 8, 16 eller 32 dorrar.
Fyra inbyggda kommunikationsgranssnitt:

RS232 for anslutning av antingen PC, skrivare eller modem. Max 25 m.

RS485 global fér ihopkoppling av upp till 16 undercentraler.

Tva TCP/IP natverksanslutningar 10/100 Mbit fér kommunikation via
LAN/WAN.

RS485 lokal for anslutning av dorrterminaler.

Inbyggd natverksswitch med en “intern” port och tva externa portar.
Display och knappsats fér programmering.

Minne for 10 000 handelser.

Lasbar kompositkapsling for vaggmontage.

Endast montage inomhus i torr milj.

Temperaturomrade: 0 — 50 °C.

Kapsling férsedd med sabotageswitch.

Matt: 182 x 248 x 66 mm (H x B x D).

Stréomforsorjning: 8 — 40V DC eller 8 — 30 V AC.

Stromforbrukning: 100 mA, 24 V DC.

RS232 interface:

— 9600 bps alt. 57 600 bps.

— ingen paritet

— 8 bitar

— 1 startbit

— 1 stoppbit

— skrivarutgang med handskakning i hardvara, (teckentabell ISO 8859-1)

Dorrcentral DC22

Dérrcentral for 1 dorr och anslutning upp till tva valfria Entro lasare.
Obs! Minst en DC22 krévs for varje eventuell larmzon.

6 st. potentialfria relautgangar:
Oppningsrela fér styrning av ellas eller dylikt.

Rela for motorlas (Nattlas).

Larmférbikopplingsreld, monostabil, bistabil eller bistabil puls.

Forvarningsrela som anvands vid styrning av inbrottslarm.

Varningsrela for att pakalla uppmarksamhet, t ex da dorr forblir 6ppen.

Alertrela for alarm vid exempelvis tvangsoppnad dorr.

Max last 6ver relékontakterna: 2 A, 30 V DC.

Oppningstid: 1 — 99 sekunder.

Fjarréppningsingang med fordréjning.

Ingang for indikering av larmstatus (réd LED).

Ingang for ASF aterkopplingssignal.

Separat alarmingang for tillkoppling av larm t ex fran knapp eller ett tidur.

Separata dorrévervakningsingangar for indikering av stangd/6ppen samt
|ast/olast dorr.

® Max lasarbelastning 500 mA.

® | asbar kompositkapsling for vdggmontage.

® Endast montage i torr miljo.
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® Kapsling férsedd med sabotageswitch.

® Temperaturomrade: —35°C till +50 °C.

® Matt: 182 x 248 x 55 mm (H x B x D).

® Stromforsorjning: 8 — 40V DC eller 8 — 30 V AC.

o Stromférbrukning: Max 60 mA, 24 V DC (exkl. lasare).

Dérrcentral DC12

Doérrcentral for 1 doérr och anslutning upp till tva valfria Entro Iasare.
Oppningsrelé for styrning av ellas eller dylikt.

Max last dver reldkontakterna: 2 A, 30 V DC.

Oppningstid: 1 — 99 sekunder.

Fjarréppningsingdng med férdrojning.
Dérrovervakningsingang for indikering av stangd/6ppen dorr.
Max lasarbelastning 500 mA.

Lasbar kompositkapsling for vaggmontage.

Endast montage i torr miljo.

Kapsling férsedd med sabotageswitch.

Temperaturomrade: —35 °C till +50 °C.

Matt: 128 x 250 x 54 mm (H x B x D).

Strémférsorjning: 8 — 40V DC eller 8 — 30 V AC.
Stromférbrukning: Max 60 mA, 24 V DC (exkl. l1asare).

Doérrcentral DCO1

Dérrcentral for en dorr och styrning av dorr utan lasare.
Oppningsrela fér styrning av ellas eller dylikt.

Max last 6ver relékontakterna: 2 A, 30 V DC.
Oppningstid: 1 — 99 sekunder.

Fjarréppningsingang med fordréjning.
Dorrévervakningsingang for indikering av stangd/6ppen dorr.
Kompositkapsling fér vaggmontage.

Endast montage i torr miljo.

Kapsling férsedd med sabotageswitch.
Temperaturomrade: —35 °C till +50 °C.

Matt: 80 x 120 x 40 mm (H x B x D).

Stromforsorjning: 10 — 40V DC eller 8 — 30 V AC.
Stromforbrukning: 100 mA.
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Relacentral IOR6

Relacentral avsedd for t ex:
— Hisstyrning.

Bokningsfunktioner.

Tidstyrning.
Summalarm.

N6ddppning.

Varning fran stromforsoérjning.

6 st. potentialfria relautgangar.

Max last 6ver relakontakterna: 60 V, 0,9 A (30 V, 2 A).

4 st. ingangar.

For hissapplikationer kan maximalt 32 st. IOR6 kan anslutas i ett system.

Lasbar kompositkapsling for vaggmontage.

Endast montage i torr miljo.

Kapsling férsedd med sabotageswitch.

Temperaturomrade: —35 °C till +50 °C

Matt: 140 x 200 x 60 mm (H x B x D).

Strémférsoérjning: 8 — 40 V DC eller 8 — 30 V AC.
Stromférbrukning: 50 mA (vila), 200 mA (alla relder dragna).
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19 Bilagal - DVR modeller och installningar

Denna bilaga beskriver vilka parametrar som maste stéllas i de olika SISTORE™
varianterna och vilka atgarder i évrigt som behdver goras for att de ska fungera till-
sammans med Entro.

OBS!

For alla modeller rekommenderar vi att dokumentationen (som finns pa medlevererad CD) skrivs ut
innan nagon konfiguration gors.

jmie

19.1 SISTORE™ MX

Det finns nagra installningar som maste géras i SISTORE™ MX programvaran in-
nan nagon kommunikation kan ske med Entro programmet.

Normalt installerar man hela MX programvaran for att bade kontrollera detaljerade
installningar i MX DVR och att visa bilder. Det gar emellertid att endast installera
en programvara for fjarrstyrd visning (RemoteView) fér att kunna visa bilder i Entro.

Vi rekommenderar att MX programvaran pa enhet C..

19.1.1 MX Parametrar

Du maste bekréfta (eller andra) anvandningen av och notera foljande parametrar i
MX modellen av DVR:

Parameter Fabriksinstéall-  Anvéandarinstélining Kommentar
ning
User name: Administrator Entro parameter
Password: Administrator Entro parameter
IP adress <Ej valt> Entro parameter
Port 40 N/A <Fast i Entro>
Port SR <-> DVR 8080 N/A <Fast i Entro>
Port omrade 1100 - 1109 N/A <Fast i Entro>
Kamera nr och <Ej valt> Entro parameter
namn

Nar dessa parametrar ar konfigurerade — ange dem i Installatérsprogrammet nar
du skapar anslutningar och kameror. Las mer i Entro anvandarhandbok.

OBS!

Det ar en god idé att ge kameror samma namn i bade DVR och i Entro installatdrsprogram. Annars
finns risk att namnet pa en skarmbild skiljer sig frin namnet som syns i Entro handelselogg.

jmie

19.1.2 MXvisningsprogram

Om du bara vill géra grundlaggande visning fran Entro, installera bara visningspro-
gramvaran (RemoteView) i den PC déar Entro programmet finns. | annat fall kom-
mer ingen bild att visas.
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19.1.3 Yiterligare hansyn for MX

Foljande installningar maste goras i MX:

® | konfigurationen maste "software trigger” aktiveras for att starta en inspelning.
Du maéste aktivera detta pa MX i sig. Det gar inte via fjarrstyrning.

e Kontinuerlig inspelning maste aktiveras. Detta kan bara géras pa MX enheten.

19.2 SISTORE™ AX

19.2.1 General

Vid integrering av SISTORE™ AX DVR i Entro finns en rad installningar som mas-
te vara korrekt i DVR for att fa ratt funktionalitet.

e Kontinuerlig inspelning i Entro kan skapa problem och rekommenderas inte att
anvandas.

® Notera att om du ansluter en VGA skarm for att visa menyer (och bilder) kontrol-
lera att omkopplaren pa baksidan ar installd pa VGA.

® VGA utgang finns inte i alla AX, beror pa modell.

® Du installerar ocksa visningsprogramvaran, f n kallad AX Watch, i den PC dar
Entro programmet finns. | annat fall kommer ingen bild att visas.

® Aven om du ser kommandona AX Admin, AX Watch och AX Search i PC —sa
bér du vara forsiktig att anvanda dessa nar Entro applikationen kors.

® | RAS v3.5, och senare, sa ar AX Admin, AX Watch och AX Search integrerade
till ett anvandargranssnitt. RAS v3.5 har hogre krav pa systemprestanda (se
DVR dokumentationen). Tidigare versioner av RAS versioner supportas inte
langre.

19.2.2 AX9 och AX16

Ett schema maste skapas med foljande karakteristik:
e Day: All

® Range: 00:00 — 24:00

® Mode: Event

® Channels: Alla anslutna kameror.

Se till att "Schedule on’ ar aktiverat i 'Recording’ menyn.

19.2.3 AX4 och AX Lite

® "Quick setup” ska vara inaktiverad
® "Time-Lapse Recording” maste vara installd pa "Off”
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19.2.4 AX Parametrar

80

Du maste bekrafta (eller andra) anvandningen av och notera foljande parametrar i
AX modellen av DVR.

Det ar mojligt att anvanda knapparna pa AX:s frontpanel for att konfigurera de
grundlaggande parametrarna (t ex IP installningar) enligt snabbguiden. Sa snart du
etablerat en natverksanslutning till AX sa kan du valfritt &ndra installningar fran PC.

Parameter Fabriksinstallning | Anvandarinstallning Kommentar
User name: <Ej valt> Entro parameter
Password: 12345678 Entro parameter
IP adress 192.168.1.129 Entro parameter
Gateway 192.168.1.254. Entro parameter
Subnet mask 255.255.255.0 Entro parameter
Port: SR <-> DVR 17655 N/A <Fast i Entro>
Port: Watch 8016 N/A <Fast i Entro>
Port: Admin 8200 N/A <Fast i Entro>
Port: Search 10019 N/A <Fast i Entro>
Port: Callback 8201 N/A <Fast i Entro>
Kamera nr och namn | <Ej valt> Entro parameter

jmie

Tabellen ar giltig for féljande AX enheter:
® SISTORE AX4 Lite

® SISTORE AX4 160/100

® SISTORE AX9/AX16 250/50
Sedan SISTORE AX9/AX16 250/200 har utékad anvandarverifiering, sa ar anvan-
darnamnet obligatoriskt for verifiering med enheten (samma fér framtida SISTORE

AX8/AX16 250/100). Ett standardkonto satts upp i enheten (anvédndarnamn "ad-
min”, inget I16senord).

OBS!

Det ar en god idé att ge kameror samma namn i bade DVR och i Entro installatdrsprogram. Annars
finns risk att namnet pa en skarmbild skiljer sig frdn namnet som syns i Entro handelselogg.
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19.2.5 Yitterligare hansyn for AX

For AX4 Lite, AX4 160/100 och AX9/AX16 250/50, maste foljande instaliningar go-
ras:

® Ingen inspelningkonfigurering i “time lapse recording” instaliningen.
o Vid AX9/AX16 250/50, maste REC knappen aktiveras pa AX enheten.

For AX9/AX16 250/200, maste foljande installningar goras:

® | “Schedule” skarmen maste inspelningsmod stéllas in for handelse (Event)
For AX16 maste foljande installningar goras:

® Inspelningsknappen maste slas pa.

® | natverksinstallning maste “Transfer Control” slas pa.

Nar parametrarna ar konfigurerade — ange dem i Installatérsprogrammet nar du
skapar anslutningar och kameror. Las mer i Entro anvandarhandbok.

19.2.6 AXvisningsprogram

Observera att endast ett visningsfénster i taget kan visas nar AX Watch pro-
grammet anvands.

Detta betyder t ex att om Entro visar en bild i installatérsprogrammet kan du inte
samtidigt visa en bild i dérrkontrollprogrammmet (genom att klicka pa en kamera-
ikon).

I RAS v3.5, och senare, sa ar AX Admin, AX Watch och AX Search integrerade till
ett anvandargranssnitt.
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19.3 SISTORE™ CX

19.3.1 General

CX modellen anvander samma programvara for konfigurering och visning. Las mer
i "Quick Guide” eller i "/DVR Configuration manual”’ (engelska).

Vi rekommenderar att SX-CX programvaran installeras pa enhet C..

Notera att CX inkluderar en integrerad "hemsida” som kan besdkas fér mer infor-
mation om aktuell modell. Sa snart en "device list” har gjorts sa kan en uppkoppling
ske.

19.3.2 CX Parametrar

Dessa DVR modeller har inga knappar pa framsidan for att andra t ex natverksin-
stallningar lokalt. Darfér rekommenderar vi att man anvander en PC med pro-
grammet SX-CX-Config installerad (utan nagon annat natverk anslutet) och ansluta
natverkskablar endast till DVR.

Sa snart stegen enligt DVR manualen ar utférda bekraftar du (eller &ndrar) an-
vandningen av och noterar féljande parametrar i CX modellen av DVR med hjalp
av SX-CX Config programmet.

Parameter Fabriksinstélining | Anvandarinstélining Kommentar
User name: admin Entro parameter
Password: admin Entro parameter
IP adress 169.254.16.9 Entro parameter
Subnet mask 255.255.0.0 Entro parameter
Gateway 0.0.0.0 Entro parameter
Port 12050 N/A <Fast i Entro>
Port SR <-> DVR 12050 N/A <Fast i Entro>
Kamera nr och namn | <Ej valt> Entro parameter

jmie

OBS!

Det ar en god idé att ge kameror samma namn i bade DVR och i Entro installatdrsprogram. Annars
finns risk att namnet pa en skarmbild skiljer sig frdn namnet som syns i Entro héndelselogg.

Nar dessa parametrar ar konfigurerade — ange dem i Installatérsprogrammet nar
du skapar anslutningar och kameror. Las mer i Entro anvandarhandbok.

19.3.3 CXvisningsprogram

Visningsprogramvaran, f n kallad SX-CX Client, maste installeras i den PC dar En-
tro programmet finns. | annat fall kommer ingen bild att visas.

19.3.4 Ytterligare hansyn for CX
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Standard IVM-regler maste aktiveras for att for- och efterinspelning ska fungera i
DVR.
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